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Vi comunicim, aldturat, in copie, Decizia Curtii Constitutionale
nr.295 din 18 mai 2022, definitivd si general obligatorie, prin care Curtea

Constitutionala:

1. A admis obiectia de neconstitupionalitéte formulatd de un
numir de 50 de deputati apartinind Uniunii Salvati Romania si de Avocatul
Poporului §i a constatat ci dispozitiile art.2 pct.27, cu referire la art.10? alin.(1)
lit.c) in Ordonanta de urgentd a Guvernului nr.111/2011 privind comunicatiile
electronice, ale art.13 si ale art.48 din Legea pentru modificarea si completarea
unor acte normative in domeniul comunicatiilor electronice pentru stabilirea unor
mésuri de facilitare a dezvoltarii retelelor de comunicatii electronice sunt
neconstitutionale.

2. A respins, ca neintemeiati, obiectia de neconstitutionalitate

formulatd de un numar de 50 de deputati apartindnd Uniunii Salvati Roménia si




de Avocatul Poporului §i a constatat ci dispozitiile art.2 pct.27, cu referire la -
art.10? alin.(1) lit.a), b) si d) si alin.(2)-(6) in Ordonanta de urgenti a Guvernului
nr.111/2011 privind comunicatiile electronice, ale art.10 din Legea pentru
modificarea si completarea unor acte normative in domeniul comunicatiilor
electronice pentru stabiltrea unor mdsuri de facilitare a dezvoltarii retelelor de

comunicatii electronice sunt constitutionale in raport cu criticile formulate.

. Vi asigurdm, domnule Presedinte, de deplina noastra consideratie.
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ROMANIA
CURTEA CONSTITUTIONALA

Dosarele nr.622A/2022 si nr.635A/2022

DECIZIA nr.295
. , din 18 mai 2022
referitoare la obiectia de neconstitufionalitate a dispozitiilor art.2 pet.27, cu
referire la introducerea art.10* in Ordonanta de urgenti a Guvernului
nr.111/2011 privind comunicatiile electronice, ale art.10, ale art.13 si ale
art.48 din Legea pentru modificarea si completarea unor acte normative in
domeniul comunicatiilor electronice pentru stabilirea unor masuri de
facilitare a dezvoltarii retelelor de comunicatii electronice

Valer Dorneanu - presedinte
Cristian Deliorga - judecitor
Marian Enache - judecator
Daniel Marius Morar - judecitor
Mona-Maria Pivniceru - judecitor
Gheorghe Stan - judecator
Livia Doina Stanciu - - judecitor
Elena-Simina Tandsescu - judecitor
Varga Attila - judecitor

Mihaela Senia Costinescu - magistrat-asistent-gef

1. Pe rol se afld solutionarea obiectiei de neconstitutionalitate a
dispozitiilor art.2 pct.27, cu referire la introducerea art.10? in Ordonanta de
urgentd a Guvernului nr.111/2011 privind comunicatiile electronice, din Legea
pentru modificarea §i completarea unor acte normative in domeniul
comunicatiilor electronice pentru ﬁtabilirea unor masuri de facilitare a dezvoltarii
retelelor de comunicatii electronice, obiectie formulatd de un numar de 50 de
deputati apartindnd Uniunii Salvati Romania, In temeiul art.146 lit.a) din
Constitutie si al art.15 din Legea nr.47/1992 privind organizarea gi functionarea
Curtii Constitutionale.

2. Cu Adresa nr.2/2003 din 7 martie 2022, secretarul general al

Camerei Deputatilor a trimis Curtii Constitutionale sesizarea formulats, care a




fost fnregistratd la Curtea Constitutionald cu nr.2179 din 7 martie 2022 si
constituie obiectul Dosarului nr.622A/2022.

3. In motivarea sesiziirii de neconstitutionalitate, o prima critic a
autorilor vizeaza faptul ci dispozitiile art.2 pct.27 din Legea pentru modificarea
si completarea unor acte normative in domeniul comunicatiilor electronice pentru
stabilirea unor masuri de facilitare a dezvoltarii retelelor de comunicatii
electronice nu respectd cerintele de calitate a legii prevazute de art.36 alin.(1) din
Legea nr.24/2000 privind normele de tehnicé legislativa pentru elaborarea actelor
normative, sub aspectul claritétii, previzibilitétii si preciziei normei, cerinte care
se circumscriu principiului legalitdtii prevazut la art.1 alin.(5) din Constitutie.
Dispozitiile criticate introduc un nou articol, art.10% in Ordonanta de urgenti a
Guvernului nr.111/2011 privind comunicatiile electronice si utilizeaza la alin.(1)
sintagma ,,organele de aplicare a legii”, care, spre deosebire de sintagma
worganele cu atributii in domeniul securitdtii nationale”, care este definité precis,
prin enumerare limitativi, la art.6 alin.(l) din Legea nr.51/1991 privind
securitatea nationald a Romadniei, nu este specifici limbajului juridic folosit in
elaborarea actelor normative din tara noastré, nefiind definita in actul normativ
criticat si nici In alte acte normative cu putere de lege aflate in circuitul juridic.
Aceastd situatie creeaza posibilitatea ca organe ale statului ,,insuficient precizate”
sd efectueze activitafi specifice de culegere de informatii, In mod arbitrar, cu
depasirea cadrului legal, dand nastere unor ingerinte in viata privata a cetétenilor
si unor restrangeri nejustificate ale drepturilor acestora garantate de art.26 alin.(1)
din Constitutie. Previzibilitatea unei norme presupune in mod obligatoriu ca
destinataru] acesteia sé aiba o reprezentare claré a aspectelor in functie de care
este obligat si fsi modeleze conduita. Or, prin lipsa de precizie si claritate
evidentiata, destinatarii normer (furnizorii de servicii de gézduire electronica cu
resurse [P, furnizorii de retele sau de servicii de comunicatii electronice) nu isi
pot forma o reprezentare clard cu privire la organele statului desemnate prin

sintagma ,organe de aplicare a legii”. Acest aspect contravine flagrant



principiilor fundamentale ale legalitétii §i securitétii juridice, statuate prin art.1
alin.(5) din Constitutie i prin jurisprudenta constanta a Curtii Constitutionale.

4.  Autorii apreciazd cd se impune efectuarea controlului de
constitutionalitate si cu privire la obligatia de a se acorda, la solicitarea organelor
autorizate, continutul criptat al comunicatiilor tranzitate in retele proprii, accesul
la propriile sisteme informatice in vederea copierii sau extragerii, precum si
furnizarea informatiilor retinute sau stocate referitoare la datele de trafic, datele
de identificare a abonatilor sau a clientilor corespunzitoare adresei IP identificate
in actele de autorizare. In acest sens, considera relevante §i considerentele unor
hotérari ale Curtii de Justitie a Uniunii Europene (CJUE) si ale Curtii Europene
a Drepturilor Omului (CEDQ), in cadrul cirora s-a prevazut in mod expres cé
trebule sd existe norme clare si precise care si reglementeze continutul §i
aplicarea masurii de ingerinti si s3 impuna o serie de cerinte minime astfel Incét
persoanele ale céaror date au fost pastrate s@ dispuna de garantii suficiente care s
permita protejarea in mod eficient a datelor lor cu caracter personal impotriva
riscurilor de abuz, precum si impotriva oricérui acces §i a oricdrei utilizéri ilicite
a acestor date. Astfel, sintagma ,,sd acorde [...] continutul criptat” este una
improprie uzantelor de folosire corecti a limbii roméane, in general, si limbajului
normativ, in special. Aceastd situatie conduce la o lipsi de claritate, precizie si
previzibilitate a normei, dat fiind ¢ destinatarul acesteia nu isi poate forma o
reprezentare adecvatd asupra continutului actiunii prescrise ca obligatie prin
textul legii. De asemenea, in art.10? alin.(1) lit.d) din legea criticata, desi se preia
partial terminologia folositd de art.138 alin.(1) lit.b) si alin.(3) din Codul de
procedura penald, scopul accesului la datele informatice ale unui sistem pare a fi
diferit de ce! reglementat prin Codul de procedurd penald. Astfel, Codu!l de
procedurd penald prevede la art.141 alin.(5) cd procurorul poate decide
,realizarea §i conservarea unei copii a acestor date informatice g§i/sau
suprimarea accesdrii sau indepdrtarea acestor date informatice din sistemul

informatic”, iar ,, Copiile se realizeazd cu mijloace tehnice §i proceduri adecvate,




de naturd si asigure integritatea informatiilor continute de acestea”. In schimb,
textul normativ criticat foloseste o terminologie diferita (,,in vederea copierii sau
extragerii”), de naturd a pune la indoiala posibilitatea utilizirii acelor date in mod
legal in cadrul unui proces penal. Aceastd exprimare lipsitd de precizie si claritate
vine In contradictie cu litera si spiritul Codului de procedura penal, care ofers
garantii de asigurare a integritatii datelor informatice stocate intr-un sistem. Orice
altd interactiune cu sistemul informatic respectiv, inclusiv copierea sau extragerea
unor date informatice din acesta, ar putea duce la alterarea datelor din sistem, .
facand imposibil de determinat starea acelor date inainte de modificare. |

5. O altd criticd de neconstitutionalitate vizeazd incélcarea dreptului la
viatd privati, ocrotit prin art.26 din Constitutie, prin extinderea categoriilor de
furnizori care au obligatiile prevdzute In Codul de procedurd penald, prin
extinderea metodelor folosite pentru implementarea acestor masuri, respectiv
prin extinderea categoriilor de date care urmeaza a face obiectul acestor masuri.

6.  Cu privire la extinderea arbitrard a categoriilor de furnizori, autorii
sesizdrii arata cd, in prezent, obligatiile specifice prevézute in Codul de procedurd
penald sunt destinate pentru o categorie de furnizori de telefonie si internet,
denumiti ,,furnizorii de retele publice de comunicatii electronice si furnizorii de
servicii de comunicatii electronice”. Textul Codului de procedurd penald se
coreleazi cu legislatia sectoriald specificd, respectiv Ordonanta de urgentd a
Guvernului nr.111/2011, care prevede obligatia acestor furnizori de a notifica
Autoritatea Nationalad pentru Administrare §i Reglementare in Comunicatii
(ANCOM) inainte de inceperea furnizérii serviciilor si, ca urmare a obtinerii
autorizarii generale, obligatia de a respecta in mod specific obligatiile din Codul
de procedurs penald de a colabora cu organele abilitate ale statului. Pe de alti
parte, furnizorii de gézduire nu intrd in categoria furnizorilor de retele publice de
comunicatii electronice sau a furnizorilor de servicii de comunicatii electronice.
Serviciile de gazduire intrd In categoria mai largd de ,servicii ale societatii

informationale”, reglementatd in mod distinct prin Directiva 2000/31/CE a



Parlamentului European sia Consiliului din 8 iunie 2000 privind anumite aspecte
juridice ale serviciilor societdtii informationale, in special ale comertului
electronic, pe piata interni (directiva privind comertul electronic), transpusé in
Romaénia prin Legea nr.365/2002 privind comerful electronic. Asa fiind, autorii
sesizérii ajung la concluzia c sintagma ,furnizorii de servicii de gdzduire
electronicé cu resurse IP” nu are niciun corespondent in legislatia europeand si
ridicd multiple probleme practice de identificare a subiectilor obligatiilor
instituite. Din definitia dati de legiunitor rezultéd ci pot fi considerati furnizori de
servicii de gézduire electronicd cu resurse IP o varietate extrem de largZ de
entitati, precum furnizorul unui serviciu de acces la continut stocat pe o adresid
IP, furnizorul unui serviciu de ,,distribuire a continutului” accesibil din Romz’inia,‘ :
furnizorii de gézduire cu clienti din Roménia, indiferent de jurisdictia acestora,
furnizorul unor servicii de cloud, indiferent de locatie, In situatia in care
continutul este accesibil din Roménia. Toti acesti furnizori ar trebui sé notifice
ANCOM, fin virtutea noilor obligatii previzute de alin.(3) al art.10?, desi
prevederea relevanti de drept european, transpusa in art.4 din Legea nr.365/2002,
exclude in mod explicit obligatia de inregistrare, ca principiu al reglementarii
acestor tipuri de furnizori.

7. Cu privire la extinderea metodelor folosite pentru implementarea
masurilor de interceptare, autorii obiectiel de neconstitutionalitate arati ci,
potrivit art.10? alin.(1) lit.a) si alin.(2), atét furnizorii de gizduire, cit si furnizorii
de retele sau de servicii de comunicatii electronice au obligatia ,,si permiti
interceptarea legald a comunicatiilor, inclusiv si suporte costurile aferente”.
Garantiile tehnice si procedurale sunt absolut necesare pentru a asigura cé aceasti
infrastructura tehnic instalata la furnizorul de servicii nu este folosita abuziv, cu
incdlcarea dreptului la viata privati. Or, in situatia in care furnizorii trebuie sa 1si
creeze o infrastructurd tehnici specifici pentru a permite interceptarea legala,
uneori direct de cétre organele competente, fara instiintarea furnizorului, se ridica

problema extrem de importantd a inexistentei unor garantii suficiente pentru




ocrotirea dreptului la viatd privatd. Este invocatd hotararea CEDO pronuntati in
Cauza Zakharov impotriva Rusiei, in care s-a statuat c simpla existenta a unor
garantii juridice, inclusiv mandatul emis de judecitor, poate fi insuficientd daci
de facto situatia de pe teren este alta, respectiv autoritiitile investigative au ,,acces
direct la distanta la aceste baze de date” sl posedd ,,mijloacele tehnice de a eluda
procedura de autorizare si de a intercepta orice comunicatie fird a obfine in
prealabil autorizatie judecitoreasca”,

8.  In ceea ce priveste extinderea categoriilor de date ce fac obiectul
masurilor de interceptare, autorii sesizarii observa cd art.10%alin.(1) lit.b) prevede
obligatia furnizorilor de servicii de gézduire electronicé cu resurse IP (aplicabila
in mod corespunzitor tuturor furnizorilor de retele sau servicii de comunicatii
electronice) ,,sa acorde, la solicitarea organelor autorizate, continutul criptat al
comunicatiilor tranzitate in retele proprii”. Pe langé neclaritatea lingvistica deja
mentionatd, expresia ,,sa acorde [...] continutul criptat” contine o neclaritate
tehnicd, pentru cd furnizorul de gézduire nu tranziteazi trafic prin propria retea,
ci este destinatarul traficului de internet.

9.  Dacd expresia ar {1 interpretatd in sensul de ,,acces la continutul
criptat”, aceasta ar intra in categoria deja previzuti de art.138 alin.(1) lit.a) din
Codul de procedurd penald, care prevede ,interceptarea comunicatiilor ori a
oricdrui tip de comunicare la distantd”. Acest articol permite, prin interceptarea
oricédrui tip de comunicare [a distantd, accesul la intreg continutul internet asociat
unui utilizator, in conditiile prevdzute de Codul de procedurd penald,
comunicarea cuprinzand deopotrivd continutul criptat si pe cel necriptat,
furnizorii de servicii de.internet neficand distinctie intre cele doud tehnologii de
trafic. In aceast3 interpretare, norma criticati este inutila si creeazi un paralelism
legislativ. Daca insa expresia ar fi interpretaté in sensul de ,,punere la dispozitie
exclusiv a continutului criptat”, atunci furnizorului de servicii de internet i s-ar
institui obligatia (contrard Regulamentului UE 2015/2120 al Parlamentului

European si al Consiliului din 25 noiembrie 2015 de stabilire a unor masuri



privind accesul la internetul deschis §i de modificare a Directivei 2002/22/CE
privind serviciul universal si drepturile utilizatorilor cu privire la retelele si
serviciile electronice de comunicatii §i a Regulamentului (UE) nr. 531/2012
privind roamingul in refelele publice de comunicatii mobile Tn interiorul Uniunii)
de a face o analizi detaliata si intruzivd a traficului realizat de cétre utilizator,
pentru a discerne continutul criptat de cel necriptat.

10. O altd prevedere care extinde categoriile de date ce pot face obiectui
masurilor de interceptare dincolo de categoriile previdzute in Codul de procedura
penali este cea introdusa prin art.10? alin.(1) it.c) referitoare la ,informatiile
retinute sau stocate referitoare la date de trafic, date de identificare a abonatilor
sau clientilor, modalititi de platd si istoricul accesdrilor cu momentele de timp
aferente, corespunzitoare adresei IP”. In opinia autorilor sesizirii, acest text pare
a fi o completare a metodelor de supraveghere previzute la art.138 lit.j) din Codul
de proceduri penald, , obfinerea datelor de trafic i de localizare prelucrate de
cdtre furnizorii de refele publice de comunicatii electronice ori furnizorii de
servicii de comunicatii electronice destinate publicului”, si la art.138 lit.e),
,»»obfinerea datelor privind tranzactiile financiare ale unei persoane”. Totusi,
textul criticat se extinde dincolo de pre\‘rederile Codului de procedurd penala, cu
privire la ,,istoricul accesérilor cu momentele de timp aferente, corespunzitoare
adresei IP”. Or, aceste date sunt mai mult decit simple date de trafic, putdnd intra
in categoria datelor de continut, pe baza lor putind fi obtinute informatii cum ar
fi orele de lucru sau de somn ale unei persoane, cand i unde se deplaseaza pentru
vacante sau in scop de serviciu, interese sau alte elemente de personalitate, cine
sunt prietenii §i multe alte informatii cu caracter personal. In mod legal, aceste
date nu ar trebuie sa fie péstrate mai mult de céteva ore de niciunul dintre
furnizorii care sunt subiectii actului normativ criticat. Furnizorii de gazduire nu
ar putea si colecteze aceste date decét legat de accesarea unei singure pagini web,
pe care acestia o gézduiesc, intrucit pentru furnizorii de internet existd obligatia

legald, conform art.4 din Legea nr.506/2004 privind prelucrarea datelor cu




caracter personal §i protectia vietii private in sectorul comunicatiiior electronice,
de a nu stoca aceste date mai mult decat este absolut necesar: ,, faceste date]
trebuie sd fie sterse ori transformate in date anonime, atunci cand nu mai sunt
necesare la transmiterea unei comunicari”. Cu alte cuvinte, orice pistrare
suplimentard a acestor date ar fi practic o incdlcare a obligatiilor de
confidentialitate prevazute de Legea nr.506/2004 si ar contraveni principiului
constitutional al ocrotirii vietii private.

11.  1In concluzie, autorii sesizarii apreciazi ci prevederile art.2 pet.27
din Legea pentru modificarea si completarea unor acte normative in domeniul
comunicatiilor electronice pentru stabilirea unor masuri de facilitare a dezvoltarii
retelelor de comunicatii electronice, prin care este introdus art.10? in Ordonanta
de urgenta a Guvernului nr.111/2011 privind comunicatiile electronice, sunt de
naturd a aduce atingere principiului legalitatii i principiului securitatii juridice in
componenta privind claritatea si previzibilitatea legii, aceste prevederi fiind
contrare art.1 alin.(5) din Constitutie, precum si principiului constitutional al
ocrotirii vietii private, consfintit prin art.26 din Constitutie.

12, Cu Adresa nr.5738 din 9 martie 2022, Avocatul Poporului a trimis
Curtii Constitutionale sesizarea privind neconstitﬁtionalitatea dispozitiilor art.2
pct.27, ale art.10, ale art.13 si ale art.48 din Legea pentru modificarea si
completarea unor acte normative in domeniul comunicatiilor electronice si pentru
stabilirea unor masuri de facilitare a dezvoltdrii retelelor de comunicatii
electronice, formulatd in temeiul art.146 lit.a) din Constitutie i al art.15 din
Legea nr.47/1992 privind organizarea si functionarea Curtii Constitutionale.
Sesizarea a fost inregistratd la Curtea Constitutionald cu nr.2274 din 9 martie
2022 si constituie obiectul Dosarului nr.635A/2022.

13. in motivarea sesizirii de neconstitutionalitate, Avocatul
Poporului formuleazi o criticd de neconstitutionalitate extrinsecd, sustinand cé
prevederile art.2 pet.27, cu referire la introducerea art.10? in Ordonanta de

urgentd a Guvernului nr.111/2011 privind comunicatiile electronice, contravin



art.147 alin.(4) din Constitutie. Avind in vedere cd deciziile Curtii
Constitutionale sunt general obligatorii, aratd c3, in situatia in care instanta de
control constituional a constatat neconstitutionalitatea unei anumite solutit
legislative, nu este permis ca aceasta s3 devind parte a dreptului pozitiv prin
intermediul unui alt act normativ. Dispozitiile legii criticate conferd organelor de
aplicare a legii si organelor cu atributii in domeniul securititii nationale (ofiteri
de informatii) dreptul de a efectua acte de interceptare a comunicatiilor, dreptul
de a avea acces la continutul criptat al comunicatiilor tranzitate in retele proprii,
dreptul de a avea acces la informatiile retinute sau stocate referitoare la date de
trafic, date de identificare a abonatilor sau clientilor, modalitdti de platd §i
istoricul accesérilor cu momentele de timp aferente corespunzatoare adresei IP,
precum si accesul la propriile sisteme informatice, in vederea copierii sau
extragerii datelor. Aceste activititi de supraveghere §i interceptare se realizeaza
cu sprijinul tuturor furnizorilor de retele si servicii de comunicatii electronice,
care sunt obligati, pe propria cheltuiald, si pund la dispozitia organelor astfel
indicate toate informatiile detinute in acest sens. Analizdnd solutia legislativa,
Avocatul Poporului apreciazi ci s-a transpus in dreptul pozitiv o normé care
conservi viciul de neconstitutionalitate retinut in considerentele Deciziei Curtii
Constitutionale nr.51 din 16 februarie 2016, prin care Curtea a declarat
neconstitutionald o dispozitie legald tocmai pentru ci permitea serviciilor de
informatii, care nu sunt organe judiciare, si efectueze acte de urmarire penald. De
asemenea, prin Deciziile nr.17 din 21 ianuarie 2015, nr.461 din 16 septembrie
2014, nr.440 din 8 iulie 2014 si nr.1258 din 8 octombrie 2009, Curtea
Constitutionald a declarat neconstitutionale dispozitii legale similare celor avute
in vedere in prezenta cauza. Cu toate cd, prin Decizia nr.461 din 16 septembrie
2014 asupra obiectiei de neconstitutionalitate a dispozitiilor Legii pentru
modificarea si completarea Ordonantei de urgentd a Guvernului nr.111/2011
privind comunicatiile electronice, Curtea Constitutionala, aplicdnd muzatis

mutandis considerentele Deciziei nr.440 din 8 iulie 2014, a trasat cu claritate




exigentele pe care trebuie s3 le Indeplineascd o reglementare in materia retinerii
si stocdrit datelor cu caracter personal, insistind in privinta necesitatii existentei
unui cadru legislativ coerent si previzibil pentru retinerea, stocarea si utilizarea
datelor care sé cuprindd, In concret, proceduri de acces la datele retinute, tipul de
date accesate, persoanele care pot solicita accesul, conditiile de autorizare, scopul
in care pot fi utilizate aceste date, controlul asupra operatiunilor desfisurate etc.,
Parlamentul nu a pus de acord prevederile neconstitutionale cu dispozitiile
constitutionale.

14. Dimpotrivd, Legea pentru modificarea si completarea unor acte
normative in domeniul comunicatiilor electronice si pentru stabilirea unor masuri
de facilitare a dezvoltdrii retelelor de comunicatii electronice conserva si
perpetueazd viciul de neconstitutionalitate al solutiilor legislative anterioare a
céror neconstitutionalitate a fost constatatd. O asemenea feglementare este
contrard Deciziei nr.461 din 16 septembrie 2014 si, prin urmare, nesocoteste
art.147 alin.(4) din Constitutie.

15. 1n ceca ce priveste criticile de neconstitutionalitate intrinsecd,
acestea vizeazi dispozitiile art.2 pct.27, art.10, 13 si 48 din Legea pentru
modificarea §i completarea unor acte normative in domeniul comunicatiilor
electronice si pentru stabilirea unor masuri de facilitare a dezvoltarii retelelor de
comunicatii electronice.

16. Critica privind dispozitiile art.2 pct.27 este raportaté la prevederile
art.] alin.(5), ale art.26, 11, 20 si 148 din Constitutie.

17. Avocatul Poporului observd cd norma criticatd are un caracter
general si vag prin raportare la prevederile Codului de procedurd penald si ale
Legii nr.51/1991 privind securitatea national. in plus, aceasta nu este corelati cu
legislatia privind protectia datelor personale si nici cu alte acte normative
aplicabile furnizorilor de servicii i retele de comunicatii electronice. Apreciaza
cd textul de lege in cauza nu reglementeaza in mod clar si previzibil care sunt in

mod concret: (i) organele de aplicare a legii si organele cu atributii in domeniul
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securititii nationale care pot avea acces la datele interceptate i furnizate de cétre
furnizorii de servicii de gizduire electronicd cu resurse IP, (ii) modalitatile de
interceptare a comunicatiilor, de acordare a continutului criptat al comunicatiilor
tranzitate in retele proprii, de furnizare a informatiilor retinute sau stocate
referitoare la date de trafic, date de identificare a abonatilor sau clientilor,
modalitifi de platd si istoricul accesdrilor cu momentele de timp aferente,
corespunzitoare adresei IP verificate, si (iii) conditiile de retinere si pastrare a
datelor colectate atét de furnizorii de servicii de gézduire electronici cu resurse
IP, cét si de organele de aplicare a legii si organele cu atributii in domeniul
securitdtii nationale. Or, completarea prevederilor-cadru privind interceptarea
legald a comunicatiilor, respectiv art.138-146 din Codul de procedurd penali si
prevederile Legii nr.51/1991, prin dezvoltarea unui text de lege care nu este
suficient de precis si de clar nu corespunde exigentelor de calitate ale legii.

18. Folosirea sintagmelor generale ca ,,organele de aplicare a legii”,
,»organe cu atributii in domeniul securititii nationale” sau ,,in conditiile legii” este
una confuzi, intrucit nu sunt identificate ca fiind prevederi aplicabile nici
dispozitiile Codului de proceduri penalé si nici prevederile altor acte normative.
Textul de lege criticat apare ca fiind necorelat cu dispozitiile art.30 din Codul de
procedurd 'penalé, care prevdd cd ,, Organele specializate ale statului care
realizeazd activitatea judiciard sunt: a) organele de cercetare penald [...]". Mai
mult, acordarea, la solicitarea organelor autorizate, in condifiile acestei legi, a
continutului criptat al comunicatiilor tranzitate in retele proprii este contrard
dispozitiilor art.138 alin.(1) lit.a) si j) din Codul de procedura penala, care prevad
cd interceptarea comunicatiilor si obtinerea datelor de trafic §i de localizare
prelucrate de cétre furnizorii de retele publice de comunicatii electronice ori
furnizorii de servicii de comunicatii electronice destinate publicului sunt ,,metode -
speciale de supraveghere sau cercetare”, care sunt utilizate in conditiile expres

" prevazute de cod. Accesul la date care vizeaza sisteme informatice, aplicatii

- aferente, refele si servicii de comunicatii electronice se suprapune cu notiunea de




»acces la un sistem informatic”, reglementati de art.138 alin.(1) lit.b) si alin.(3)
din cod.

19. 1In ceea ce priveste furnizarea informatiilor retinute sau stocate
referitoare la date de trafic, date de identificare a abonatilor sau clientilor, -
modalitdti de platd si istoricul accesérilor cu momentele de timp aferente,
Avocatul Poporului precizeaza cé aceste activitdti trebuie efectuate in conditiile
permise de Legea nr.506/2004, care impune stergerea si/s-au anonimizarea datelor
de trafic, precum si de cele statuate prin Decizia Curtii Constitutionale nr.440 din
8 iulie 2014. Reglementarea criticatd se limiteazi la a preciza care sunt autoritatile
care pot solicita accesul la datele detinute pe baza formulirii unei solicitiri
motivate, fard a reglementa modalitatea In care se realizeaza accesul efectiv la
datele detinute, asa incat persoanele ale céror date au fost pastrate sé beneficieze
de garantii suficiente care si le asigure protectia impotriva abuzurilor si a oricirui
acces ilicit sau a oricdrei utilizari ilicite. Astfel, legea nu prevede criterii obiective
care sé limiteze la strictul necesar numarul de persoane care au acces si care pot
utiliza ulterior datele pastrate si nu stabileste cé accesul autoritéatilor nationale la
datele stocate este conditionat de controlul prealabil efectuat de céatre o instanta
judecatoreascd, instantd care s@ limiteze accesul si utilizarea datelor la ceea ce
este strict necesar pentru realizarea obiectivului urmarit. Garantiile legale privind
utilizarea in concret a datelor retinute nu sunt suficiente i adecvate pentru a
indepérta teama ca drepturile personale, de naturd intim3, sunt violate, asa incat
manifestarea acestora sa aibi loc intr-o manierd acceptabili (a se vedea, 1n acest
sens, si Deciziile Curtii Constitutionale nr.17 din 21 ianuarie 2015 si nr.440 din
8 iulie 2014). |

20. In concluzie, in conditiile in care misurile adoptate prin legea
criticati nu au un caracter clar, precis si previzibil, ingerinta statului in exercitarea
drepturilor constitutionale la viatd intimd, familiald si privatd si la secretul
corespondentei, desi prevazuti de lege, nu este formulatd clar, riguros si

exhaustiv pentru a oferi incredere cetatenilor, caracterul strict necesar intr-o
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societate democratica nu este pe deplin justificat, iar proportionalitatea masurii
nu este asiguratd prin reglementarea unor garantii corespunzitoare, ceea ce
incalca prevederile art.1 alin.(5) din Constitutie.

21. Referitor la costurile aferente operatiunilor de interceptare a
comunicatiilor, norma criticati prevede cé acestea sunt suportate integral de ctre

furnizori/operatori, in mod arbitrar si fird a fi stabilite limite in acest caz, fapt

care creeazi o sarcind administrativd cu impact economic semnificativ asupra

acestora, acestia fiind nevoiti si achizitioneze din bugetele proprii echipamentele
necesare interceptérii. Avand in vedere ci textul de lege criticat este de aplicare
imediatd, respectiv in termen de trei zile de la publicarea in Monitorul Oficial al
Roméniei, Partea I, termenul de implementare a solutiei legislative de citre
furnizorii de retele sau de servicii de comunicatii electronice $i, respectiv, de
servicii de gizduire electronicd este foarte scurt, fiind astfel imposibil de realizat
raportat la resursele necesar a fi alocate. Asadar, legea impune o sarcind
administrativd, tehnici si financiard excesivd, imprevizibila §i impredictibila
furnizorilor gi operatorilor in cauza.

22.  Avocatul Poporului invoca Decizia Curtii Constitutionale nr.55 din
4 februarie 2020 si sustine cé atribuirea calitatii de mijloc de probd in procesul
penal inregistrarilor rezultate In urma desfasurarii activitatii specifice culegerii de
informatii (interceptarea si extragerea datelor cu privire la comunicatiile realizate
prin intermediul furnizorilor de servicii de gézduire electronicd) ce presupune
restringerea exerci;iuiui unor drepturi sau al uner libertdti fundamentale ale
omului se poate realiza numai In misura in care aceasti reglementare este insotita
de o procedurd clard si explicitd referitoare la verificarea legalitafii acestui
element.

23. In consecini, sustine ci art2 pct.27 din legea criticati nu
indeplineste standardele de claritate, precizie si previzibilitate ale legii, incalcand
principiul legalitatii procesului penal, reglementat la art.2 din Codul de procedura

penald, §i, prin urmare, si prevederile art.1 alin.(5) din Constitutie, care prevad




obligativitatea respectdrii in Romania a Constitutiei, a suprematiei sale si a
legilor.

24. Analiznd dispozitiile art.2 pct.27 din perspectiva respectrii
dreptului la viatd intimd, familiala §i privata prevazut de art.26 din Constitutie si
de art.8 din Conventia pentru apérarea drepturilor omului si a libertitilor
fundamentale, Avocatul Poporului apreciazd cid Iegivitorul trebuie sa
reglementeze din punct de vedere normativ atdt cadrul de desfdsurare a

procedurilor de supraveghere a cetifenilor, cit i competenta organelor judiciare

si modul concret de realizare a fiecirei etape a procesului de monitorizare. Cu

atat mai mult, reglementarea privind efectuarea supravegherii tehnice si organele
care efectueazd aceasti supraveghere (intrucat reglementarea priveste norme de
procedurd penald, vizdnd posibilitatea restrngerii unor drepturi si libertati
cetdtenesti) trebuie clar precizatd in lege, pentru ca aceastd procedurd si nu fie
Indeplinita de persoane care nu sunt prevazute de lege sau care au un statut incert,
putédndu-se crea astfel situatii in care organele de supraveghere, In procedura de
supraveghere tehnic3, si actioneze discretionar, In dezacord cu prevederile art.26
din Constitutie. Asadar, legiuitorul trebuie si prevada cu exactitate obligatiile pe
care le are fiecare organ judiciar, modul concret de realizare a atributiilor acestuia,
prin stabilirea, in mod neechivoc, a operatiunilor pe care acesta le indeplineste in
exercitarea atributiilor sale i, mai ales, a gradului de competenta pe care fiecare
organ judiciar il are in fiecare etapa procesuald penala.

25.  Curtea Constitutionald a considerat cd lipsa unei reglementéri legale
precise, care sd determine cu exactitate sfera acelor date necesare identificérii
persoanelor fizice sau juridice utilizatoare, deschide posibilitatea unor abuzuri in
activitatea de retinere, prelucrare si utilizare a datelor stocate de fumizorii
serviciilor de comunicatii electronice destinate publicului sau de retele publice de
comunicatii. Limitarea exercitiului dreptului la viata intima trebuie si aibé loc

intr-o manierd clard, previzibild si lipsitd de echivoc, astfel Incat si fie
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indepartati, pe cit posibil, eventualitatea arbitrarului sau a abuzului autoritatilor
in acest domeniu.

26. Obligatia legald care impune retinerea in mod continuu a datelor cu
caracter personal transformd exceptia de la principiul protejarii efective a
dreptului la viatd intim3 si liberd exprimare in reguld absoluti. Reglementarea
unei obligatii pozitive care priveste limitarea in mod necontenit a exercitiului
dreptului la viatd intima si la secretul corespondentei face sa dispard Insdsi esenta
dreptului, prin indepirtarea garantiilor privind exercitarea acestuia. Persoanele
fizice si juridice, utilizatori in mas3 ai serviciilor de comunicatii electronice
destinate publicului sau de retele publice de comunicatii, sunt supuse in
permanenti acestei ingerinte in exercitiul drepturilor lor intime la corespondentd
si libera exprimare, firé a exista posibilitatea unor manifestéri libere, necenzurate,
decit sub forma comunicdrii directe, fiind excluse mijloacele de comunicare
principale folosite In prezent.

27. Totodatd, Avocatul Poporului precizeazd cd, in jurisprudenta
CEDO, s-a observat ci legislatia care creeaza, prin simpla sa existentd, pentru tofi
cei carora li s-ar putea aplica, 0 amenintare de supraveghere afecteaza astfel in
mod clar libertatea de comunicare dintre utilizatorii serviciilor de telecomunicatii
si constituie, agadar, in sine o ingerinta in exercitarea drepturilor garantate de art.8
din Conventie, indiferent de masurile luate in fapt (Cauza Weber §i Saravia
impotriva Germaniei). Ascultarea convorbirilor telefonice si alte forme de
interceptare a convorbirilor telefonice constituie o ingerinta grava in dreptul la
respectarea vietii private gi a secretului corespondentei si, prin urmare, trebuie sd
se bazeze pe o lege deosebit de clari. Este esential s& existe norme clare si ‘
detaliate cu privire la acest subiect, in special avand in vedere ca metodele tehnice
care pot fi utilizate devin tot mai sofisticate (Cauza Kruslin impotriva Frantei).
Atunci cnd pun in balanta interesul statului parat de protejare a securititii sale
nationale, prin masuri de supraveghere secretd, pe de o parte, si gravitatea

ingerintei in dreptul unui reclamant la respectarea vietii sale private, pe de altd




parte, autoritdfile nationale beneficiazd de o anumitid marja de apreciere in
privinta alegerii mijloacelor adecvate pentru atingerea obiectivulul legitim de
protejare a securitdtii nationale. Cu toate acestea, trebuie si existe garantii
adecvate si eficiente impotriva abuzurilor. Astfel, Curtea europeand tine seama
de circumstantele cauzei, cum ar fi natura, domeniul de aplicare §i durata
eventualelor masuri, motivele necesare pentru dispunerea acestora, autorititile
care au competenta de a autoriza, de a pune in aplicare si de a supraveghea aceste
misuri, precum si tipul de c&i de atac previzute de legislatia nationala (Cauza
Roman Zakharov impotriva Rusiei, Cauza Irfan Giizel impotriva Turciei). In plus,
legislatia trebuie sa fie redactatd In termeni suficient de clari incét sa le furnizeze
persoanelor particulare indicii adecvate privind circumstantele si conditiile in
care autoritatile publice au dreptul si recurgd la astfel de masuri sub acoperire
(Cauza Khan impotriva Regatului Unif). Totodatd, in Cauza Szabd §i Vissy
impotriva Ungariei, Curtea europeand a admis ci este o consecintd fireascd a
formelor actuale ale terorismului ca guvernele si recurgi la tehnologii de varf,
inclusiv la o monitorizare masivd a comunicatiilor, pentru a anticipa incidente
iminente. Cu toate acestea, instanta europeani nu a fost convinsi ci legislatia in
cauzi oferea suficiente garantii pentru evitarea abuzurilor. In special, domeniul
de aplicare al masurilor putea include practic orice persoana in Ungaria, date fiind
noile tehnologii care permit guvernului sa intercepteze volume mari de date chiar
si despre persoane din afara sferei initiale a operatiunii. Pe de alti parte,
dispunerea unor astfel de misuri s-a luat in intregime de cétre guvern, fira a exista
o evaluare daci interceptarea comunicatiilor era strict necesari i fird ca masuri
corective efective, nici mécar judiciare, si fie puse in aplicare.

28. Avocatul Poporului apreciazd cd, desi nici Constitutia §i nici
jurisprudenta Curtii Constitutionale nu interzic stocarea preventiva, fird o ocazie
anume, a datelor de trafic si de localizare, modalitatea prin care sunt obtinute si
stocate datele necesare pentru identificarea utilizatorilor serviciilor de

comunicatii electronice, textul de lege criticat nu respectd conditiile impuse de
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principiul proporfionalitatii si nu oferd garantii care si asigure confidentialitatea
datelor cu caracter personal, aducind atingere Insdgi esentei drepturilor
fundamentale referitoare la viata intim#, familiald si privatd §i la secretul
corespondentei, precum si libertifii de exprimare.

29. Prin urmare, prevederile criticate aduc atingere dreptului la viata
intima, familiald si privata, fiind in contradictie astfel cu dispozitiile art.26 din
Constitutie si ale art.8 din Conventia pentru apdrarea drepturilor omului §i a
libertétilor fundamentale.

30. Analizind reglementdrile criticate raportat la dispozitiile art.11, 20
si 148 din Constitutie, Avocatul Poporului apreciazi c3 prevederile alin.(3)-(6)
ale art.10? din actul normativ indicat contravin art.4 alin. (1) din Directiva
2000/31/CE a Parlamentului European si a Consiliului, asupra unor aspecte ale
serviciilor societatii informationale, care consacrd principiul de excludere a
autorizarii prealabile, precum si Directivei (UE) 2018/1972 a Parlamentului
European si a Consiliului din 11 decembrie 2018 de instituire a Codului european
al comunicatiilor electronice.

31.  In jurisprudenta sa, Curtea Constitutionali a retinut ci legiuitorul
national este obligat si efectueze operatiunea transpunerii unei directive in mod
corect, in acord cu scopul si spiritul directivei europene transpuse, care, in cazul
de fatd, vizeaza strict realizarea pietei interne in domeniul retelelor si serviciilor
de comunicatii electronice, garantarea furnizérii unor servicii de buna calitate
destinate publicului, stabilirea unor drepturi necesare pentru utilizatorii finali. Or,
Legea pentru modificarea si completarea unor acte normative in domeniul
comunicatiilor electronice §i pentru stabilirea unor mdasuri de facilitare a
dezvoltirii retelelor de comunicatii electronice cuprinde dispozitii care excedeazi
cadrului de reglementare al ‘directivei, contravenind principiului loialitatii
constitutionale care presupune ca Parlamentul si legifereze in acord cu art. 148
alin.(4) din Constitutie. Astfel, éste invocat Avizul nr.781 din 29 septembrie 2021

emis de Consiliul Legislativ in care s-a precizat c4, ,,avind in vedere ci demersul




legislativ nu a fost insotit de tabelul de corespondenté cu normele Directivei (UE)
2018/1972, in urma analizei intreprinse, nu se poate afirma cu certitudine ci
normele interne transpun corect §i complet normele europene vizate”. Sub acest
aspect, se constatd maniera defectuoasa in care legiuitorul a inteles s& aplice
normele de tehnica legislativd necesare elaboririi actelor normative.

32. 1n altd ordine de idei, ca urmare a aderdirii Romaniei la Uniunea
Europeand, in temeiul art.148 alin.(2) si (4) din Constitutie, prevederile
reglementarilor europene cu caracter obligatoriu au prioritate fata de dispozitiile
contrare din legile interne. in spet, actul normativ criticat cade sub incidenta
Regulamentului nr.679/2016 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a
acestor date si de abrogare a Directivei 95/46/CE si a Directivei 2002/58/CE
privind prelucrarea datelor personale si protejarea confidentialitdtii in sectorul
comunicatiilor publice. Conform dispozitiilor art.5 din Directiva 2002/58/CE a
Parlamentului European si a Consiliului din 12 iulie 2002 privind prelucrarea
datelor personale si protejarea confidentialitdtii in sectorul comunicatiilor
publice, statele membre au obligatia de a asigura, prin legisiatia interna,
confidentialitatea comunicatiilor si a datelor de transfer aferente transmise prin
intermediul unei retele de comunicatii publice sau al unor servicii publice de
comunicatii electronice. Statele membre se asigurd cé stocarea de informatii sau

dobéndirea accesului la informatiile deja stocate in echipamentul terminal al unui

abonat sau utilizator este permisa doar cu conditia ca abonatul sau utilizatorul in

cauzi si isi fi dat acordul, dupd ce a primit informatii clare si complete, in
conformitate cu Directiva 95/46/CE, inter alia, cu privire la scopurile prelucririi.
Exceptiile referitoare la prezenta acordului utilizatorulut sunt prevézute la art.15
alin.(3) din Directiva 2002/58/CE, in cazul In care restrangerea constituie ,,0
masurd necesard, corespunzitoare si proportionald in cadrul unei societiti

democratice pentru a proteja securitatea nationald (de exemplu, siguranta

_ statului), apdrarea, siguranfa publicd sau pentru prevenirea, investigarea,

. 18



detectarea §i urmérirea penala a unor fapte penale sau a folosirii neautorizate a
sistemelor de comunicatii electronice, in conformitate cu articolul 13 alineatul (1)
al Directivei 95/46/CE”. Aceleasi standarde sunt impuse cu privire la datele de
localizare, prin art.9 si 10 din Directiva 2002/58/CE.

33, Prin urmare, actul normativ criticat este in contradictie cu dreptul si
jurisprudenta europeana In materia comunicatiilor electronice §i nu asigurd un
cadru adecvat gi suficient de protectie a datelor cu caracter personal, conform
legislatiel europene in materie. In concluzie, prevederile art.2 pct.27 din legea
criticatd aduc atingere prevederilor art.11, 20 si 148 din Constitufie.

34. In continuare, Avocatul Poporului sustine cé dispozitiile art.10 din
Legea pentru modificarea si completarea unor acte normative in domeniul
comunicatiilor electronice §i pentru stabilirea unor mésuri de facilitare a
dezvoltirii retelelor de comunicatii electronice, prin care s-a modificat Legea
fondului funciar nr.18/1991, incalcd prevederile art.1 alin.(5) si ale art.44 din
Constitutie. Astfel, observa ca textul de lege criticat reglementeazi, in esents,
amplasarea 1n extravilanul unititilor administrativ-téritoriale, pe terenuri
agricole, indiferent de clasa de calitate a acestora, precum si pe cele amenajate cu
imbunétatiri funciare a elementelor de infrastructurd fizicA necesare sustinerii
retelelor de comunicatii electronice. Daca furnizorii de retele de comunicatii
electronice sau operatorii de infrastructura de comunicatii electronice dobandesc
dreptul de a executa lucréri de constructii privind infrastructura fizici destinati
sustinerii retelelor de comunicatii electronice, pot s scoati definitiv din circuitul
agricol terenurile pe care executd lucririle de constructii, fdrd a avea acordul
valabil exprimat al proprietarului terenului in cauzi. in acest caz, in opinia
Avocatului Poporului, se pun in discutie doud aspecte: ocuparea terenului si
" schimbarea categoriei de folosinti a acestuia. In prima situatie, legea nu prevede
nicio reglementare §i nici nu face trimitere la o lege speciald prevdzuta in acest
caz. Asadar, proprietarii unor astfel de terenuri nu beneficiazi de o protectie

adecvatd impotriva arbitrarului fumizorilor sau operatorilor de retele si




infrastructuri §i nici Impotriva arbitrarului autorititilor competente in acest sens.
in a doua situatie, proprietarii terenurilor vor fi despagubiti pentru eventualele
prejudicii cauzate prin scoaterea definitiva din circuitul agricol a terenului. Insa
procedura prevazutd de lege pentru calculul despagubirilor si plata efectivd a
acestora, precum §i termenele de acordare a acestora (sine die) sunt reglementate
deficitar sau lipsesc, ceea ce genereazd un climat de insecuritate juridici in
domeniul proprietatii imobiliare, intolerabil intr-un stat de drept, pe o perioada
indelungati sau nelimitata.

35. Astfel, din analiza texului de lege criticat se poate retine faptul ci
respectarea drepturilor fundamentale ale proprietarului terenului in cauzd este
dependentd exclusiv de vointa §i decizia furnizorilor sau operatorilor de retele si
infrastructuri, ceea ce este de naturd, in opinia Avocatului Poporului, sé afecteze
esential securitatea circuitului civil. In plus, in ceea ce priveste afectarea terenului
proprietarului de infrastructura dezvoltata, precum si de scoaterea acestuia din
circuitul agricol, actul normativ lasd Ia aprécierea exclusiva a furnizorilor sau a
operatorilor de retele si infrastructuri reglementarea acestor aspecte, proprietarul
fiind lipsit de protectie In acest sens.

36. Prin urmare, prevederile criticate sunt neconstitutionale sub aspectul
incalcdrii principiului securitdtii juridice prin lipsa de previzibilitate a normet
legale. Art.1 alin.(5) din Constitutie instituie o obligatie general, impusa tuturor
subiectilor de drept, inclusiv puterii legislative, care, in activitatea de legiferare,
trebuie s respecte Legea fundamentald si s& asigure calitatea actelor normative
emise. Principiul previzibilitdii impune autorititilor publice s& reglementeze
relatiile sociale prin adoptarea de acte normative previzibile §i care sd asigure
securitatea juridicd a destinatarilor acestora. Lipsa unor asemenea exigente ale
normelor juridice determini o nesiguranté a raporturilor juridice, care poate avea
ca efect vatamarea drepturilor subiectilor de drept vizati de ipoteza normei legale.

De asemenea, asigurarea securitatii juridice trebuie avutéd in vedere cu mai mare
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strictete in cazul regulilor cu implicatii si consecinte financiare, cum este i in
cazul analizat.

37. In plus, suprafaja cumulati a amprentei la sol a elementelor de
infrastructurd fizica trebuie si nu depé$easca'1l50 de metri pétrati §i 10% din
suprafata totala a terenului in cadrul céruia sunt amplasate, proprietarii terenurilor
urménd a fi despagubiti numai pentru eventualele prejudicii cauzate acestora prin
scoaterea definitiva din circuitul agricol a terenului. Proprietarii terenurilor in
cauzi suportd o dubli limitare, impus3 prin lege §i fira acordul acestora, in ceea
ce priveste dreptul de proprietate, réspectiv terenurile agricole ale acestora vor fi
ocupate in limita a 50 de metri pitrati, fard a depési 10% din teren, de constructii
destinate retelelor de comunicatii electronice i, respectiv, aceste suprafete de
teren, ocupate de constructiile edificate in acest scop, vor fi scoase din categoria
de folosinti agricold. Or, in opinia Avocatutui Poporului, proprietarii acestor
terenuri nu beneficiaza de o protectie adecvati impotriva arbitrarului furnizorilor
sau operatorilor de retele si infrastructuri, care pot ocupa si folosi, in orice conditii
si modalitati, terenurile Tn cauzi, iar procedura prevazuta de lege pentru acordarea
despdgubirilor nu garanteazi acoperirea efectivd a prejudiciilor cauzate prin
luarea acestor masuri. In acest context, textul de lege criticat nu asigura un just
echilibru intre interesul individual, in spetd, al proprietarului terenurilor aflate in
circuitul agricol, §i interesul general al societitii, reprezentat de constructia de
retele de comunicatii electronice si infrastructurd de comunicatii electronice,
aspect de naturd a crea un dezechilibru intre interesele acestora.

38.  Prin urmare, Avocatul Poporului considerd c¢i prin nerespectarea
proportionalititii s-a afectat ins&si substanta dreptului de proprietate, mdsura
neputdnd fi calificatd ca una de stabilire a continutului si a limitelor dreptului de
proprietate, in sensul art.44 alin.(1) din Constitutie.

39. Mai mult, textul normativ vizat, avind in vedere ca stabileste
obligatii  specifice cu impact semnificativ asupra proprietarilor, impune

necesitatea reglementarii unor garantii substantiale impotriva actiunilor arbitrare




si discriminatorii din partea furnizorilor/operatorilor de comunicatii si retele,
precum si din partea statului. Asadar, legiuitorul nu si-a indeplinit obligatia
negativd de a nu interveni Tn dreptul de proprietate privatd, afectind insisi
substanta dreptului de proprietate, si, totodatd, nu existdi un raport de
proportionalitate intre mijloacele folosite si scopul vizat de legiuitor.

40.  Avocatul Poporului invoca jurisprudenta CEDQ, respectiv Cauza
Vontas si altii impotriva Greciei, in care instanta europeand a considerat c3 statele
au obligatia pozitivd de a stabili proceduri judiciare care oferd garantiile
procedurale necesare instantelor judecdtoresti nationale si se pronunte in mod
eficient si corect in cazurile referitoare la chestiuni de proprietate. Aceasta
inseamnd, in special, cd art.l din primul Protocol aditional la Conventia pentru
apdrarea drepturilor omului si a libertatilor fundamentale implica faptul ca orice
interferenta in respectarea bunurilor trebuie si fie Insotitd de garantii procedurale
care ofera persoanei sau entitatii vizate o ocazie adecvata de a prezenta cazul n
fata autoritétilor competente. Totodatd, referitor la art.1 din primul Protocol
aditional la Conventie, in Cauza Scordino impotriva Italiei, 2006, CEDO a statuat
cid o ingerintd in dreptul la respectarea bunurilor trebuie sd asigure un just
echilibru intre exigentele interesului general al comunititii si cele de protectie a
drepturilor fundamentale ale individului. .

41.  In concluzie, Avocatul Poporului apreciazi ci normele criticate nu
contin suficiente garantii menite si ocroteascd si sa garanteze dreptul de
proprietate al titularilor in procedura speciald reglementatd in cauzi si aduc
atingere art.1 alin.(5) din Constitutie, sub aspectul conditiilor de claritate,
precizie, previzibilitate si securitate juridica.

42. Cu privire la solutia legislativd prevazutd de art.13 din actul
normativ criticat, care permite, cu titlu de exceptie, schimbarea destinatiei
terenurilor amenajate ca spatii verzi in vederea amplasdrii elementelor de
infrastructurd fizicd necesare sustinerii retelelor de comunicatii electronice in

conditiile previzute In contractul care conferd dreptul de a executa lucréri de
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constructii, respectiv in hotarérea judecitoreasci prin care este recunoscut acest
drept, Avocatul Poporului sustine cé aceasta contravine art.34 privind dreptul la
ocrotirea sanatdfii si art.35 privind dreptul la un mediu sanitos din Constitutie din
perspectiva lipsei de proportionalitate a restrangerii exercitiului dreptului la un
mediu sdndtos si a celui la ocrotirea sdnitdtii determinati de posibilitatea
schimbdrii destinatiei terenurilor amenajate ca spatii verzi, in conditiile legii
criticate.

43. Prevederile art.35 din Legea fundamentald stabilesc obligatia
pozitiva a statului de a asigura un cadru legislativ pentru exercitarea dreptului
oricdrei persoane la un mediu inconjuritor sindtos si echilibrat ecologic. In
literatura de specialitate s-a retinut ci sintagma ,,mediu sénitos™ se referd la o
anumita calitate a mediului, iar pastrarea unui mediu sanatos semnifica, In
realitate, conservarea si ameliorarea conditiilor de viatd, mentinerea echilibrului
ecologic, a ecosistemelor din care fiinfa umand face parte integrantd. Prin
analogie cu acest drept, s-a impus recunoasterea pentru public a dreptului la
informare privind starea mediului §i accesul la justitie in caz de incdlcare a
dreptului la un mediu sinitos, precum si a drepturilor generatiilor viitoare,
pornind de la ideea pdstrérii patrimoniuluj natural pentru prezent si viitor. Un
mediu s#ndtos asigurd cadrul dezvoltarii armonioase a persoanelor si posibilitatea
exercitdrii depline a altor drepturi, precum dreptul la ocrotirea sanatatii. Obligatia
statului de a asigura refacerea §i ocrotirea mediului inconjurdtor, precum si
mentinerea echilibrului ecologic este subliniatd §i in cuprinsul art.135 alin.(2)
lit.e) din Constitufie privind economia, ca semn al importantei deosebite pe care
legiuitorul constituant a impregnat-o prezervdrii calititii mediului. Prin urmare,
chiar atunci cand legiuitorul adoptd masuri legislative in favoarea unor interese
economice, el este obligat si legifereze tindnd seama de prevalenta ocrotirii
mediutui i mentinerii echilibrului ecologic.

44.  In vederea indeplinirii obligatiilor sale de protectie, statul trebuie si

adopte intr-un mod suficient mésuri normative si reale care s@ duci la o exercitare




veritabild a dreptului la un mediu sintos al fiecdrei persoane. In considerentele
Deciziei nr.80 din 16 februarie 2014, Curtea Constitutionala a retinut ci, referitor
la dreptul la un mediu séndtos, statul are atat obligatii negative, cat si obligatii
pozitive. In ceea ce priveste obligatiile pozitive ale statului, acestea presupun
crearea unui cadru legislativ i administrativ care sd aibi drept obiectiv prevenirea
eficace a daunelor asupra mediului si asupra sinatatii umane (Hotirirea CEDO
din 27 ianuarie 2009, pronuntati in Cauza Tdtar impotriva Romdniei, paragraful
88). Astfel, mésurile in discutie trebuie si aibd ca scop prevenirea degradirii
mediului, stabilirea remediilor necesare si reglementarea folosirii durabile a
resurselor naturale.

45.  Analizand dacd regula interdictiei legale absolute privind
schimbarea destinatiei terenurilor amenajate ca spatii verzi este constitutionals,
Curtea Constitutionald a decis in jurisprudenja sa cd interdictia schimbarii
destinatiei spatiilor verzi are o justificare sociald §i morals, avind in vedere ca
respectarea riguroasd 'a acestor norme reprezintd un obiectiv major, protejarea
mediului Inconjurdtor, deci si a spatiului verde existent, avind o legaturd directa
cu nivelul de sénatate publici, ceea ce constituie o valoare de interes nagionai.

46. Restrangerea spatiilor verzi accentueazi masiv riscurile ecologice
urbane, avand un impact negativ imediat asupra viabilitatii §i sustenabilitétii
acestora, asupra calitdtii viefii s stirii de sindtate a populatiei. Conform
Organizatiei Mondiale a Sanititii, norma de spatiu verde pentru un locuitor
trebuie sa fie de 50 de metri patrati. La nivelul Uniunii Europene, unde mediul
urban reprezintd habitatul pentru circa 70% din populatie, standardele in ceea ce
priveste spatiile verzi sunt de minimum 26 de metri pétrati/locuitor. In Romania,
situatia spatiilor verzi urbane este mult sub nivelul standardelor europene, media
fiind de doar 18 metri pétrati/locuitor, in special din cauza diminudrii suprafetei
acestora in ultimii 15 ani. |

47. Avocatul Poporului apreciazd cd solutia legislativa criticatd este

lipsita de proporgionélitate, scopul legii, si anume facilitarea dezvoltarii retelelor
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de comunicatii electronice, puténd fi atins si fard a se afecta dreptul ia un mediu
sindtos, exercitat, printre altele, prin conservarea terenurilor cu destinatia de
spatii verzi, terenuri identificate astfel in documentatiile de urbanism. in plus,
protectia, ocrotirea si dezvoltarea mediului reprezintd o problema de interes
national, care se bucurd de o consacrare constitutionald prin art.35, in timp ce
dezvoltarea retelelor de comunicatii nu este supusid unor garantii de rang
constitutional.

48.  In continuare, Avocatul Poporului sustine ca si dispozitiile art.48 din
legea criticatd, cu referire la art.7]1 din Ordonanta de urgentd a Guvernului
nr.195/2005 privind protectia mediului, cu modificarile ulterioare, incalca
exigentele constitutionale ale art.53 privind restréngerea exercifiului unor
drepturi numai prin lege, din perspectiva unei lacune legislative, dar i principiul
legalitatii. Din analiza textului de lege mentionat mai sus, rezultd ci acesta nu
intruneste cerintele de claritate si previzibilitate impuse de respectarea
principiului constitutional al Iégalitégii in ceea ce priveste normele juridice de
exceptie, norme care sunt de strictd interpretare si aplicare. Regula stabiliti de
art.71 din ordonanfa de urgenta este aceea a interzicerii absolute a schimbérii
destinatiei terenurilor amenajate ca spatii verzi, solutie legislativé ce are, potrivit
jurisprudentei Curtii Constitutionale, o justificare sociald si morald, avand in
vedere ¢a respectarea riguroasi a acestor norme reprezintd un obiectiv major,
protejarea mediului inconjuritor, deci si a spatiului verde existent, avand o
legatura directd cu nivelul de sinitate publicd, ceea ce constituie o valoare de
interes national.

49. Textul art.48 din legea criticatd permite, cu titlu de exceptie,
schimbarea destinatiei terenurilor amenajate ca spatii verzi in cazul in care se
realizeazd lucrdri de constructii pentru infrastructura fizici necesard sustinerii
retelelor de comunicatii electronice, firi a preciza conditiile concrete in care se
realizeazi schimbarea destinatiei si intinderea suprafetei din terenul spatiu verde

in privinta céruia opereaza schimbarea destinatiei. Fiind in prezenta unei norme




juridice de exceptie, aceasta trebuie si fie strict interpretati in raport cu
prevederile concrete, interpretarea prin analogie nefiind permisa. Imprejurarea ca
art.48 din lege nu opereazd alte modificiri in privinta conditiilor in care se
realizeazd schimbarea destinatiei terenurilor este de naturd si imprime
imposibilitatea aplicarii textului de c#tre destinatarii normei astfel incat
restrangerea exercitarii dreptului la un mediu sanitos si nu devini excesivi. In
plus, prin art.13 din textul criticat, legiuitorul transferd reglementarea conditiilor
concrete pentru amplasarea clementelor de infrastructurd la continutul
contractului care conferd dreptul de a executa lucrari de constructii, respectiv in
hotdrérea judecdtoreasci prin care este recunoscut acest drept, sub conditia ca
suprafata cumulat a amprentei la sol a acestor elemente de infrastructura fizici
sd nu depiseasca 50 de metri patrati si 10% din suprafata totald a spatiului verde
in cadrul céreia sunt amplasate. |

50. In concluzie, in lipsa unor prevederi legale concrete privind

- conditiile schimbarii destinatiei terenului spatiu verde si a limitei maxime a
suprafetei supuse schimbdrii destinatiei, insotite de norme de trimitere la
legislatia specifica, exigente de legiferare ce trebuie sd caracterizeze o norméd
juridicd de exceptie, textul este susceptibil a fi interpretat in sensul ca, fara
documentatie de urbanism, se poate schimba destinatia intregii suprafete de teren
care constituie spa;iu verde in vederea amplasarii elementelor de infrastructura
fizica necesare sustinerli retelelor de comunicatii electronice, chiar daca amprenta
la sol 2 elementelor de infrastructura este mai micd 50 de metri pitrati si 10% din
suprafata totald a spatiului verde.

51. In conformitate cu dispozitiile art.16 alin.(3) din Legea nr.47/1992
privind organizarea si functionarea Curtii Constitutionale, sesizirile au fost
comunicate presedintilor celor doud Camere ale Parlamentului si Guvernului,
pentru a comunica punctele ler de vedere.

52. Presedintele Senatului a transmis, cu Adresa nr.886 din 23 martie

2022, inregistratd la Curtea Constitutionald cu nr.2699 din 24 martie 2022,
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punctul siu de vedere cu privire la sesizarea de neconstitutionalitate ce constituie
obiectul Dosarului nr.622A/2022.

53. Referitor la incilcarea dispozitiilor arf.1 alin.(5) din Constitutie,
presedintele Senatului arati cd, desi sintagma ,,organele de aplicare a legii” nu
este definitd In textul actului normativ criticat, aceasta face referire la organele de
urmdrire penald, este folositd deseori de legiuitor sau de alte autoritdti care pot
emite $i interpreta acte de aplicare a dreptului i este specifica limbajului juridic,
regisindu-se si in alte acte normative, precum Legea nr.6/2021 privind stabilirea
unor maésuri pentru punerea in aplicare a Regulamentului (UE) 2017/1.939 al
Consiliului din 12 octombrie 2017 de punere in aplicare a unei forme de
cooperare consolidatid in ceea ce priveste instituirea Parchetului European
(EPPO), care prevede la art.21 si 22 responsabilitatea organelor de aplicare a legii
de a sesiza Parchetul European cu privire la infractiunile de competenta acestora.
De altfel, legislatia european si documentele strategice utilizeaza pe scar largi
aceastd terminologie, iar din faptul ca organele de aplicare a legii sunt sprijinite
pentru a pune in aplicare méasuri de supraveghere tehnicé, reiese ca prevederea se
coroboreaza si cu art.142 alin.(2) si art. 142" din Codul de procedura penala.

54, Referitor la criteriile privind calitatea legii, invocd jurisprudenta
Curtii Constitutionale si aratd ca intinderea notiunii de previzibilitate depinde insd
intr-o largd mésura de continutul textului, de domeniul la care se refers, precum
si de numérul si de calitatea destinatarilor sdi. Asemenea consecinte nu au nevoie
sa fie previzibile cu o certitudine absoluta. O atare certitudine (absoluta), oricat
de doritd ar fi, este imposibil de realizat gi, mai mult, poate da nastere unei
rigiditdti excesive a reglementarii. Aplicand considerentele de principiu rezultate
din jurisprudenta Curtii, constatd cd dispozitiile de lege criticate intrunesc
exigentele de claritate si previzibilitate a legii, avand in vedere c& normele
juridice nu existd in mod izolat, ci ele pot fi si trebuie interpretate si raportate la

intreg ansamblul normativ din care acestea fac parte.




55. Cu privire la incdlcarea dispozitiilor art.26 din Constitutie,
presedintele Senatului arat3 ci autorii sesizarii mentioneazi o serie de argumente
de facto, precum si hotéréri ale CJUE, practicd a CEDO etc., fard a atinge punctele
esentiale ce trebuie indeplinite de o sesizare de neconstitutionalitate, §i anume
motivele clare de fapt si de drept ale presupuselor incélcari ale Constitutiei de
catre legea supusa controlului de constitutionalitate a priori. Referitor la critica .
potrivit careia prevederile introduse excedeazd limitelor previzute de legislatie,
introducdnd noi obligatii, neprevidzute de Codul de procedurd penald, pentru
categorii noi de furnizori, care nu ar trebui supusi uner asemenea obligatii,
considerd ci aceasta este neintemeiatd, intruct obligatiile respective sunt
previzute in mai multe situatii in legislatie si se justifica impunerea acestora
inclusiv pentru furnizorii de servicii de gézduire cu resurse IP, asa cum au fost .
definiti in lege. Solutia legislativi introdus3 la art.10? alin.(1) lit.b) din Ordonanta
de urgentd a Guvernului nr.111/2011 priveste acordarea, la solicitarea organelor
autorizate, a continutului criptat al comunicatiilor tranzitate in retele proprii, Insd

norma criticatd nu introduce aspecte de noutate din perspectiva obligatiilor de

~ sprijin pentru punerea in aplicare a actelor judecitoresti (indiferent de natura

acestora — autorizatii/mandate), ci reitereazi aspecte aflate deja In vigoare in
cadrul unor acte legislative existente deja in domeniu (de exemplu, Legea
nr.51/1991, Codul de procedurd penald, Legea nr.506/2004). Textul criticat nu
excedeaza nici dispozitiilor art.138 alin.(1) lit.b) din Codul de procedura penala,
care prevede atit posibilitatea copierii, cét gi Indepértarea datelor din sistemul
informatic, ultima variantd fiind o solutie maximald care poate fi interpretatéd
pentru ,extragere”, procurorul putind dispune inclusiv suprimarea accesdrii sau
indepértarea din sistem. Optiunea legiuitorului pentru o definire mai generald a
activititilor este in scopul de a acoperi si solicitérile pentru ratiuni de securitate
nationald, care, potrivit art.14 alin. (2) lit.c) din Legea nr.51/1991, prevad

. ridicarea §i repunerea la loc a unui obiect sau document, examinarea lui,

. extragerea informatiilor pe care acesta le confine, precum gi inregistrarea,
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copierea sau obfinerea de extrase prin orice procedee”. De altfel, prevederea
criticat stabilegte expres conformitatea cu dispozitiile Codului de procedurd
penald, respectiv ale Legii nr.51/1991, trimiterile fiind cuprinse in fiecare dintre
activititile In cauzi, context in care criticile privind lipsa de claritate si
posibilitatea alterdrii datelor printr-o masurd autorizati este de natura subiectivi
si plaseaza Intreaga activitate de supraveghére autorizatd sub semnul unor dubii
nejustificate.

56. 1In ceea ce priveste extinderea nejustificati a categoriilor de
furnizori, presedintele Senatului arati cd furnizorii de servicii de gazduire
mentionati asigurd/ faciliteazd desfisurarea altor tipuri de comunicare decat
furnizorii de servicii de retele publice de comunicatii electronice si furnizorii de
servicii de comunicatii electronice, deci sunt sub incidenta prevederilor Codului
de procedurd penald. Directiva (UE) 2018/1972 a Parlamentului European §i a
Consiliului din 11 decembrie 2018 de instituire a Codului european al
comunicatiilor electronice stabileste distinct obligatii pentru furnizorii de servicii
de comunicatii interpersonale care se bazeazi pe numere, dar nu exclude de la
obligatii furnizorii de servicii de comunicatii intérpersonale care nu se bazeaza
pe numere. In acest context, furnizorii de servicii de tip 4osting asiguri, in multe
situatii, operationalizarea serviciilor de comunicatii care nu se bazeazid pe
numere, iar sprijinul acestora este esential pentru punerea in aplicare a masurilor
autorizate de judecitor. In opinia presedintelui Senatului, nu se poate pune
problema impreciziei normei propuse, intrucit prevederea se refera restrictiv la
furnizorii care oferd servicii de acest tip in Roménia, prin gestionarea unui set de
adrese IP, precizéri care restrdng considerabil sfera de aplicabilitate a normei.
Mai mult, obligatiile ce privesc furnizorii din aceastd categorie se refera la
punerea in aplicare a mésurilor autorizate, pentru ratiuni de securitate nationala
sau pentru realizarea urméririi penale de catre organele abilitate, cu indeplinirea
obligatiilor prevézute de lege, si anume cu act de autorizare aprobat de un

judecitor.




57. Totodatd, precizeaza ca initiatorii citeaza eronat Legea nr.365/2002,
sugerdnd cd exclude in mod explicit obligatia de inregistrare a furnizorilor,
reglementare care nu se regiseste de facto in lege. Probabil autorii criticilor se
referd la exceptarea de la autorizarea prealabild, prevazuti la art.4 alin.(1) din
lege, ceea ce nu se suprapune cu obligatia de notificare. Mai mult, la art.16
alin.(2) din Legea nr.365/2002, se prevede explicit ¢i ,, (2) Furnizorii de servicii
sunt obligafi sa comunice de indati autoritdtilor previzute la alin.(1), la cererea
acestora, informafii care sd permitd identificarea destinatarilor serviciilor lor,
cu care acesti furnizori au incheiat contracte privind stocarea permanentd a
informatiei.”, fapt ce presupune cé autoritatea trebuie sa-i identifice in prealabil,
pentru a le putea solicita informatiile respective.

58. Autorii reclama si solutia legislativd adoptatd pentru extinderea
metodelor folosite pentru implementarea mésurilor de interceptare, cu referire la
suportarea de cétre furnizori a costurilor aferente. Or, aceastd prevedere este deja
reglementatd si aplicatd de furnizori, potrivit Deciziei ANCOM nr.987/2012
privind regimul de autorizare general pentru furnizarea retelelor si a serviciilor
de comunicatii electronice. Mai mult, dispozitiile Ordonantei de urgenti a
Guvernului nr.111/2011 previd conditiile de autorizare a furnizorilor/operatorilor
de retele publice de comunicatii electronice, iar printre condi;iille de autorizare, la
art.8 alin.(2) litk), se afld interceptarea legald a comunicatiilor de catre
autoritdtile si institutiile abilitate in acest sens. Nerespectarea acestei conditii
poate avea drept consecinta, ca sanctiune In cazul neconformarii, neacordarea
si/sau retragerea autorizatiei. Prin noua reglementare propusa se asiguré, in plus,
si evitarea unor discrimindri intre categoriile de furnizori - astfel incét si furnizorii
de servicii de gézduire electronicd cu resurse IP vor avea aceeasi obligatie de
suportare a costurilor ca si ceilalti furnizori de comunicatii electronice.

59. Cu privire la invocarea jurisprudentei CEDO, respectiv a Cauzei

Zakharov contra Rusiei, presedintele Senatului aratd cd legislatia din Romaénia a

““T:transpus numeroase garaniii de prevenire a;abuzurilor, Ja recomandarea
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respectivei institutii, iar existenta autorizarii este prevazuta expres de prevederile
criticate, nerespectarea acestei obligatii de persoanele ce desfdsoard aceste
activitdti fiind sanctionata de lege ca infractiune.

60. Referitor la extinderea categoriilor de date ce fac obiectul masurilor
de interceptare, in sensul ci furnizorul de servicii de gézduire nu tranziteazi trafic
prin retea, ci este destinatarul traficului de internet, invocd dispozitiile art.16
alin.(3) din Legea nr.365/2002 din care rezultd obligatia tuturor furnizorilor de a
intrerupe transmiterea intr-o retea sau stocarea, care au deci responsabilititi atat
pentru traficul transmis, cat si pentru cel stocat, n conditiile legii.

61. Cu privire la interdictia de a opera distinctii de cétre furnizor in
privinta continutului criptat si necriptat, presedintele Senatului apreciaza ci
punerea in aplicare a masurilor autorizate, in limitele prevazute de Codul de
procedurd penali, respectiv de Legea nr.51/1991, se incadreazd in exceptiile
previzute expres la art.3 alin.(3) din Regulamentul (UE) 2015/2120.

62. 1In ceea ce priveste extinderea categoriilor de date ce pot face
obiectul masurilor de interceptare dincolo de categoriile prevazute in Codul de
procedurd penald introdusd prin art.10? alin.(1) lit.c), respectiv informatiile
retinute sau stocate referitoare la date de trafic, date de identificare a abonatilor
sau clientilor, modalititi de platé si istoricul accesdrilor cu momentele de timp
aferente, corespunzitoare adresei IP identificate in actele de autorizare, se sustine
cd aceste categorii de date sunt mentionate deja in legislatia nationald. Astfel,
Legea nr.506/2004 privind prelucrarea datelor cu caracter personal si protectia
vietii private In sectorul comunicatiilor electronice defineste datele de trafic si
prevede obligatia ca acestea sd fie puse la dispozitia autorititilor. Mai mult,
jurisprudenta CJUE de actualitate [Decizia CJUE din 6 octombrie 2020, in cazul
C-623/17 (Privacy International) si in cazurile reunite C-511/18 (La Quadrature
du Net and Others), C-512/18 (French Data Network and Others) si C-520/18
(Ordre des barreaux francophones et germanophone and Others)] prevede

posibilitatea de a initia masuri, pentru considerente de securitate national, ce nu




pot fi realizate decat cu implicarea furnizorilor din categoriile prevazute de textul
de lege criticat.

63.  Presedintele Senatului apreciazi ci motivarea autorilor sesizirii prin
faptul ci textul normativ criticat aduce atingere dreptului la viati privat3 prin cele
trei masuri propuse, i anume prin extinderea categoriilor de furnizori, extinderea
metodelor, precum si extinderea categoriilor de date, nu poate fi luati in
considerare deoarece aceste masuri au fost introduse ca o completare a actului de
baz&, Ordonanta de urgentd a Guvernului nr.111/2011, datoritd evolutiei
tehnologice de la momentul intririi in vigoare a actului de baza i pand in prezent.
Astfel, aceasts evolutie tehnologicd a determinat Parlamentul Roméniei sa
adapteze textele legale in vigoare la noile realititi tehnologice.

64. Invocarea de cétre autorii sesizdrii a unor neconcordante intre
dispozitiile din Legea nr.135/2010 privind Codul de procedura penali si cele ale
Ordonantei- de urgentd a QGuvernului nr.111/2011 privind comunicatiile
electronice nu au temei, intrucat acestea sunt acte normative din ramuri diferite
ale dreptului, respectiv drept penal si drept civil. in timp ce Codul de procedura
penald are o aplicare restrinsa, de reglementare a procesului penal si a altor
proceduri judiciare in legdturd cu o cauzd penald, Ordonanta de urgenti a
Guvernului nr.111/2011 reglementeaza, in principal, drepturile si obligatiile
furnizorilor de retele si de servicii de comunicatii electronice, precum si
obligatiile furnizorilor de retele si servicii de comunicatii electronice cu putere
semnificativa pe piata.

65. Din aceste considerente, presedintele Senatului considerd cd, in
cazul unei banuieli rezonabile rezultate din datele si probele existente intr-o cauzi
penald, dispozitiile Ordonantei de urgentd a Guvernului nr.111/2011 reprezinti
legea speciald fati de Codul de procedurd penald, fiind aplicabil principiul
specialia generalibus derogant, iar o normd generald nu poate inldtura de la
aplicare o norma speciald. Astfel, Tnalta Curte de Casatie si Justitic a Romaniei,

in Decizia nr.33 din 9 iunie 2008, publicatd in Monitorul Oficial al Romaéniei,
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Partea I, nr.108 din 23 februarie 2009, a stabilit c4, in virtutea principiului
specialia generalibus derogant, concursul dintre legea speciala si legea generala
se rezolva In favoarea legii speciale, chiar dacd acest fapt nu este prevézut expres
in legea speciald. Acest principiu este definitoriu pentru a inlatura criticile
autorilor sesizérii cu privire la presupusa Incilcare a dispozitiilor art.26 alin.(1)
din Constitutie.

66. Invocind jurisprudenta Curtii Constitufionale, aratdi cd Legea
fundamentald nu defineste notiunea de viaté intima, familiald §i privata, aceasta
fiind protejata de lege in conditiile in care se manifestd in cadrul ordinii juridice,
iar nu in afara sa. Dreptul de a dispune de propria persoand, nefiind un drept
absolut, poate fi exercitat numai cu respectarea drepturilor altor persoane, a
ordinii publice si a bunelor moravuri. In acest sens, Convenfia pentru apirarea
drepturilor omului si a libertatilor fundamentale stabileste prin art.8 paragraful 2
cd dreptul la respectarea vietii private poate face obiectul unor restrictii, daca sunt
previzute de lege si dacd constituie masuri necesare intr-o societate democratica
pentru securitatea nationald, siguranta publici, bunistarea economicd a tarii,
apirarea ordinii si prevenirea faptelor penale, protejarea sanatdtii sau a moralei
ori protejarea drepturilor si libertatilor altora.

67. In considerarea argumentelor expuse, presedintele Senatului solicitd
respingerea ca neintemeiatd a sesizdrii referitoare la neconstitutionalitatea
prevederilor art.2 pct.27 din legea criticata.

68. Presedintele Camerei Deputatilor a transmis, cu Adresa nr.2/2644
din 24 martie 2022, inregistraté la Curtea Constitutionald cu nr.2720 din 24 martie
2022, punctul sdu de vedere cu privire la sesizarea de neconstitufionalitate ce
constituie obiectul Dosarului nr.622A/2022. -

69. 1In ceea ce priveste critica de neconstitutionalitate adusa prevederilor
art.10% din Ordonanta de urgent a Guvernului nr.111/2011 privind comunicatiile
electronice, prin raportare la art.l alin.(5) din Constitutie, in special sintagmei

»organele de aplicare a legii”, din cuprinsul alin.(1), presedintele Camerei




Deputatilor considerd c este neintemeiats, aritind c# textul criticat se regiseste
in capitolul IT — ,,Dispozitii pentru asigurarea transpunerii Codului european al
comunicatiilor electronice”, iar potrivit art.1 lit.a) din acelasi act normativ, prin
acesta se asigurd transpunerea in legislatia nétionalé a Directivei (UE) 2018/1972
a Parlamentului European si a Consiliului din 11 decembrie 2018 de instituire a
Codului european al comunicatiilor electronice. Potrivit paragrafului 5 din
preambulul directivei transpuse, aceasta creeazd un cadru juridic care si
garanteze libertatea de a furniza retele si servicii de comunicatii electronice, sub
rezerva indeplinirii numai a conditiilor prevazute de prezenta directivd si a
oricdror restrictii in conformitate cu art.52 alin.(l) din Tratatul privind
functionarea Uniunii Europene (TFUE), in special masuri cu privire la ordinea
publica, siguranta publicd si s@nétatea publici, in concordanti cu art.52 alin.(lj
din Carta drepturilor fundamentale a Uniunii Europene. In acest sens, ﬁlrnizorii
de servicii de gézduire electronicd cu resurse IP, definiti ca fiind persoane care,
pe teritoriul Roméniei, oferd servicii de stocare, distribuire a continutului si
asigurare a accesului la acestea, pe serverele detinute sau inchiriate, prin
gestionarea unui set de adrese [P in internet, au obligatia sé sprijine organele de
aplicare a legit [...] pentru punerea in executare a metodelor de supraveghere
tehnici ori a actelor de autorizare dispuse in conformitate cu dispozitiile Legii
nr.135/2010 privind Codul de proceduré penald, cu modificérile si completarile
ulterioare, si ale Legii nr.51/1991 privind securitatea nationals, republicati, cu
modificérile si completérile ulterioare.

70. Or, din interpretarea textelor constitutionale cuprinse in art.126
alin.(3) si art.131, rezultd fard echivoc care sunt organele de aplicare a legii,
conform competentelor lor, pentru punerea In executare a metodelor de
supraveghere tehnicd ori a actelor de autorizare dispuse in conformitate cu
dispozitiile Codului de procedurd penala si ale Legii nr.51/1991. Astfel, sintagma

criticatd de autorii sesizdrii Indeplineste intru totul cerintele de claritate (vizand

caracterul neechivoc al obiectului reglementérii), de precizie (cu referire la
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exactitatea solutiei legislative alese si a limbajului folosit), precum si de
previzibilitate (privind scopul si consecintele pe care le antreneaza).

71.  Referitor la critica de neconstituionalitate adusd prevederilor art.10?
alin.(1) lit.a)-d), introduse prin art.2 pct.27 din legea supusd controlului de
constitutionalitate, potrivit cireia obligatia de a se acorda, la solicitarea organelor
autorizate, continutul criptat al comunicatiilor tranzitate in retelele proprii, de a
se permite accesul la propriile sisteme informatice in vederea copierii sau
extragerii datelor care fac obiectul actelor de autorizare, precum §i obligatia de
furnizare a informatiilor retinute sau stocate referitoare la datele de trafic, datele
de identificare a abonatilor sau clientilor corespunzitoare adresei IP identificate
in actele de autorizare nu ar beneficia de garantii minime care sd permitd
protejarea in mod eficient a datelor cu caracter personal impotriva riscurilor de
abuz si Impotriva oricarui acces si a oricarei utilizari ilicite a acestor date, pe de
o parte, precum §i ci ar aduce atingere dreptului la viat3 privatd, asa cum este el
ocrotit de art.26 din Constitutie, pe de altd parte, presedintele Camerei Deputatilor
se pronunti, de asemenea, in sensul respingerii sale ca neintemeiate. Invocd
dispozitiile art.9 alin.(2) lit.g) din Regulamentul (UE) 2016/679 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si
privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentu! general privind protectia datelor) care prevdd ca prelucrarea de
date cu caracter personal care dezviluie originea rasiald sau etnic3, opiniile
politice, confesiunea religioasa sau convingerile filozofice sau apartenenta la
sindicate si prelucrarea de date genetice, de date biometrice pentru identificarea
unicd a unei persoane fizice, de date privind sdnitatea sau de date privind viata
sexuala sau orientarea sexuald ale unei persoane fizice sunt permise dacé este
necesar din motive de interes public major, In baza dreptului Uniunii sau a
dreptului intern. Prin adoptarea Strategiei Uniunii Europene de combatere a
terorismului acesta a devenit o prioritate majord pentru Uniunea Europeani si

statele sale membre, fapt ce justifici interesul public major in prelucrarea




categoriilor speciale de date cu caracter personal, avind in vedere ci ele pot fi
diseminate, potrivit legii, organelor cu atributii in domentul securitatii nationale,
in limitele competentelor acestora, i, In consecint, interesul pentru neincélcarea
dreptului la viatd intima, familiala si privatd, consacrat prin art.26 din Legea
fundamentala.

72. Avénd in vedere considerentele expuse, presedintele Camerei
Deputatilor considera neintemeiata sesizarea de neconstitutionalitate si propune
respingerea acesteia.

73.  Guvernul a transmis, prin Adresa nr.5/1790/2022, inregistrati la
Curtea Constitutionald cu nr.2774 din 28 martie 2022, punctul siu de vedere cu
privire la sesizarea de neconstitutionalitate ce constituie obiectul Dosarului
nr.622A/2022.

74. In ceea ce priveste critica de neconstitutionalitate formulatd prin
raportare la dispozitiile art. [ alin.(5) din Constitutie, sub aspectul utilizarii in lege
a unor formule si sintagme care nu sunt specifice limbajului juridic, cum ar fi
»organele de aplicare a legii”, ,,s3 acorde [...] confinutul criptat”, ,;accesul la
propriile sisteme informatice”, Guvernul observi ca termenti utilizati sunt lipsiti
de definitii clare si precise, astfel incét ,,faptul in sine poate conduce la realizarea
unor activitati de colectare a informatiilor de cétre organe ale statului ale caror
atributii sunt insuficient conturate §i care pot conduce, in consecintd, la efectuarea
lor in mod arbitrar”. De asemenea, lipsa de precizie a termenilor utilizati poate
conduce la situatia in care destinatarii normei juridice (care sunt furnizorii de
servicii de gazduire electronica cu resurse IP) s& nu isi poata forma o reprezentare
clara a identitétii organelor statului care sunt desemnate prin sintagma ,,organe de
aplicare a legii”, precum si a intinderii propriilor obligatii care le incumbd prin
raportare la sintagmele ,,sd acorde [...] continutul criptat” si ,permite acces la
propriile sisteme informatice”. Totodatd, semnaleaza existenta unor necoreléri
terminologice de naturd si genereze incertitudine in aplicare, art.138 si 139 din

Codul de procedurd penala facand referire la metode de supraveghere tehnica, in



vreme ce art.10? introdus in Ordonanta de urgentd a Guvernului nr.111/2011 prin
legea criticati se referd la acte de autorizare. Observa c¢i supravegherea tehnicd
este reglementatd in Codul de procedurd penald sub doud forme: procedura de
emitere a mandatului de supraveghere tehnicd de catre judecétor sau instanta
judecitoreasci (art.140) si procedura de autorizare a unor masuri de supraveghere
tehnicé de citre procuror (art.141). Pe de alt3 parte, art. 14 alin.(2) lit.e) din Legea
nr.51/1991 face referire la activitd{i specifice culegerii de informafii care
presupun restringerea exercitiului unor drepturi sau al unor libertéti fundamentale
ale omului si care pot consta in localizarea, urmirirea si obtinerea de informatii
prin GPS sau prin alte mijloace tehnice de supraveghere.

75.  Guvernul apreciazi ca dispozitiile nou-introduse in Ordonanta de
urgent‘é. a Guvernului nr.111/2011 nu se coreleaza pe deplin cu reglementarile
existente in Codul de proceduri penald §i Legea nr.51/1991 prin raportare, pe de
o parte, la modurile in care se realizeazé supravegherea tehnica si, pe de alté parte,
la obligatiile ce revin diferitelor tipuri de furnizori in cadrul supravegherii
tehnice. Astfel, existd o necorelare intre obligatia impusi la lit.b) din alin.(1) al
art.10? (care se referd la accesul la continutul comunicatiilor criptate tranzitate) i
prevederile art.138 alin.(1) din Codul de procedurd penaléd care fac referire la
accesul la sistemul informatic $i la accesul comunicarilor efectuate prin telefon.
Acest aspect poate genera incertitudine in aplicare, textul nefiind conform
normelor de tehnicd legislativii previzute la art.38 din Legea nr.24/2000. In plus,
maniera de reglementare este deficitard cu privire la sintagma ,,a acorda acces la
continutul criptat”, avand in vedere ca textul legii conserva in continuare un viciu
de neconstitutionalitate semnalat de citre Curtea Constitufionald relativ la
necesitatea ca actele de procedurd sa fie supuse autorizarii prealabile de catre un
judecdtor de drepturi si libertati.

76.  Or, in redactarea actualé, nu se poate desprinde cu certitudine daci,
prin garantiile oferite de textul propunerii, ,,organele de aplicare a legii” au

obligatia de a respecta procedura prevazutd de Codul de proceduri penals,




intocmai cum incumba si organelor de urmarire penald, avand in vedere ¢i doar
solicitarea adresati de organele de urmarire penala furnizorilor de refele publice
de comunicatii electronice si furnizorilor de servicii de comunicatii electronice
destinate publicului de transmitere a datelor retinute este supusd autorizarii
prealabile a judecitorului de drepturi i libertati. Invocénd jurisprudenta Curtii,
Guvernul arati ca ,,solicitdrile de acces la datele re;inute'in vederea utilizirii lor
in scopul prevazut de lege, formulate de catre organele de stat cu atributii in
domeniul securititii nafionale, nu sunt supuse autorizirii sau aprobarii instantei
judecitoresti, lipsind astfel garantia unei protectii eficiente a datelor pistrate
impotriva riscurilor de abuz, precum si impotriva oricirui acces si a oricirei
utilizari ilicite a acestor date. Aceastd imprejurare este de naturd a constitui o
ingerintd in drepturile fundamentale la viatd intimd, familiald si privatd si a
secretului corespondentei si, prin urmare, contravine dispozitiilor constitutionale
care consacrd aceste drepturi”.

77. Pede altid parte, apreciaza cé ,,prevederile criticate pot fi considerate
ca fiind in acord cu Legea fundamentald, in mésura in care Curtea Constitutionala
apreciazi cd autorii sesizirii de neconstitutionalitate au realizat o confuzie intre
predictibilitatea normelor si previzibilitatea efectelor juridice pe care aplicarea in
timp a dispozitiilor contestate o poate rasfringe in cadrul societaii”.

78. In ceea ce priveste critica de neconstitutionalitate formulati prin
raportare la dispozitiile art.26 din Constitutie, Guvernul observa ca prevederile
nou-introduse extind sfera de reglementare a Codului de procedura penala atét cu
privire la categoria de furnizori care au obligatiile instituite la lit.a)-d) ale alin.(1)
al art.10%, cét si cu privire la categoriile de date care se culeg de citre organele
statului, cum este cazul istoricului accesdrilor cu momentele de timp aferente,
corespunzitoare adresei IP. In plus, pentru a permite interceptarea legali a
comunicatiilor de cétre furnizorii de servicii de gazduire IP, acestia pot fi nevoiti
s isi dezvolte o infrastructurd tehnicd in vederea indeplinirii obligatiei de

interceptare directd de cétre organele competente, fard Instiintarea furnizorului.
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Or, este evident ca n contextu! creat poate fi pusi in discutie protectia efectivd a
dreptului la viatd privati pe care statul romén trebuie s& o confere in virtutea
prevederilor art.26 din Constitutie, avand in vedere ca aceste obligatii nu sunt
insofite de garantii de ordin tehnic i procedural care s3 asigure cé infrastructura
tehnica pusi la dispozitie de citre furnizori nu va fi folositd in mod abuziv.

79.  Totodats, fati de forma legii, Guvernul semnaleaza c& textul acesteia
cuprinde aspecte privitoare la posibila lezare a garantiei fundamentale instituite
la nivelul prevederilor art.26 din Constitutie. Astfel, in mésura in care obligatiile
impuse Ia lit.a)-d) ale alin.(1) al art.10? determina indirect obligatii de retinere si
stocare pentru furnizori pentru o perioadd nelimitati in timp, cu privire la orice
tip de informatii [astfel cum se prevede la lit.c)], fard existenta unor garantii in
ceea ce privegte accesul la datele stocate si categoria de. persoane ale ciror date
sunt stocate (persoane care au abonamente sau persoane care utilizeazd cartele
preplétite, persoane care sunt supuse supravegherii tehnice sau terfe persoane fata
de aceste proceduri), devin incidente considerentele din Deciziile Curtii
Constitutionale nr.1258 din § octombrie 2009, nr.440 din 8 iulie 2014, nr.461 din
16 septembrie 2014 si nr.83 din 18 februarie 2020. Astfel, textul ar putea fi de
naturd si afecteze dreptul la viati intimd, familiald §i privatd, libertatea de
exprimare si secretul corespondentei.

80. De asemenea, se poate observa ci tehnica de reglementare relativi
la extinderea categoriilor de date care sunt prelevate de ,,organele de aplicare a
legii” conservd In textul legii vicii de neconstitutionalitate constatate de catre
Curtea Constitutionald in jurisprudenta sa prin raportare la Incilcarea garantiei
fundamentale a dreptului la viata privatd. Asa fiind, apreciazd ci@ aspectele
invocate de cétre autorii sesizérii de neconstitutionalitate pot fi considerate drept
intemeiate prin raportare la lezarea art.26 din Constitutie.

81. Pe de altad parte, Guvernul considerd cé prevederile criticate pot fi
considerate ca fiind in acord cu Legea fundamental3, in masura in care Curtea

Constitutionald apreciazd cd argumentele aduse in scopul adoptérii legii sunt




edictate de imperative ce vizeazi necesititi de sigurant nationald si de ordine
publicd, ce respectd garantiile adecvate si suficiente in luarea masurilor de
supraveghere.

82.  Guvernul a transmis, prin Adresa nr.5/1893/2022, inregistrati la
Curtea Constitutionald cu nr.2775 din 28 martie 2022, punctul sdu de vedere cu
privire la sesizarea de neconstitugionalitate ce constituie obiectul Dosarului
nr.635A/2022.

83. Inceeace priveste criticile de neconstitutionalitate a art.10? introdus
in Ordonanta de urgentd a Guvernului nr.111/201 1, raportate la prevederile art.1
alin.(5) si alé art.26 din Constitutie, Guvernul reitereazd, in esenfi, cele
mentionate in punctul de vedere transmis in Dosarul nr.622A/2022, reproduse
supra.

84. 1In ceea ce priveste critica de neconstitutionalitate raportatd la
prevederile art.1], art.20 si art.148 din Constitutie, Guvernul apreciazd ci
dispozitiile textului de lege excedeaza cadrului de reglementare al directivei pe
care legea o transpune, deoarece nu se limiteaza la scopul si spiritul acesteia care
vizeazd strict realizarea pietei interne in domeniul retelelor si serviciilor de
comunicatii electronice. Insi, prin raportare la jurisprudenta Curtii
Constitutionale, actul care, in virtutea caracterului Siu obligatoriu, ar fi putut
constitui norma interpusa controlului de constitutionalitate realizat prin raportare
la art.148 din Constitutie, respectiv Directiva (UE) 2018/1972, nu are relevanta
constitutionald, intrucat nu complineste o lacund a Legii fundamentale si nici nu
dezvoltd normele acesteia prin stabilirea unui standard de protectie mai ridicat.
De altfel, ingisi autorii sesizirii admit cd sfera drepturilor §i a obligatiilor poate fi
restrans3 prin masuri legislative nationale in cazul in care restringerea respectiva
constituie o misurd necesari si proportionald pentru protejarea anumitor interese
publice, in conformitate cu dispozitiile art.15 din Directiva 2002/58/CE, astfel
ncat solutiile promovate in textul legii pot fi considerate in acord cu legislatia

europeand pe care legea o transpune.
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85. Totodati, critica prin raportare la art.20 din Constitutie nu poate fi
primité, acest articol nefiind incident in spets, intrucét face referire la prioritatea
de aplicare a tratatelor internationale in materia drepturilor fundamentale ale
- omului. Cel mult, ar fi putut fi incident art.11 alin.(1) din Legea fundamentala,
dupa cum a retinut Curtea in jurisprudenta mai sus citatd. Ca atare, Guvernul
apreciazi ca aspectele invocate de cétre autorii sesizarii de neconstitutionalitate
sunt neintemeiate prin raportare la criticile formulate.

86. Inceea ce priveste exceptia de neconstitufionalitate a art.10 din legea |
criticatd privind modificarea Legii fondului funbiar nr.18/1991, Guvernul
apreciazi ca textul nu ridicd probleme de neconstitutionalitate prin raportare la
exigenta de calitate a actelor normative, ,,de vreme ce solutia normativa privitoare
la scoaterea definitiva a terenurilor din circuitul agricol a altor>persoane decit
proprietarii acestora, este dezvoltati in mod clar pe parcursul mai multor ipoteze
ale normei criticate, astfel incét interpretarea textului si poata fi realizat, in caz
de nevoie, de citre instantele de judecatd”. Invoc&nd jurisprudenta Curtii

-

Constitufionale, arata ci interpretarea normelor criticate ,,depinde de practici si
nu incape indoiala ca instantele interne sunt cele mai in méasuré si examineze si
sa interpreteze legislatia nationald”. Reglementarea ,,este clard §i previzibild,
interpretarea normei juridice urmaénd sa fie realizatd de instantele judecdtoresti,
dispozi;iiie privitoare |a amplasarea elementelor de infrastructurd fizicd necesara
sustinerii retelelor de comunicatii electronice asupra unor terenuri care urmeaza
a fi scoase din circuitul agricol in lipsa acordului exprimat de cétre titularii
dreptului de proprietate nereprezentind o componentd a principiului securititii
raporturilor juridice. [...] Solutia cu privire la care terenurile pot fi scoase din
circuitul agricol férd acordul proprietarilor intervine din punct de vedere normativ
numai in situatia de -exceptie in care acestia nu pot fi identificati, similar
procedurilor de expropriere pentru cauze de utilitate puiblici.”

87.  Referitor la critica de neconstitutionalitate formulata prin raportare

la pretinsa incélcare a prevederilor art.44 din Constitutie, Guvernul arati ci




normele care reglementeaza procedura prevdzutd de lege si plata efectivid a
despagubirilor care li se cuvin persoanelor indreptdtite sunt redactate intr-o
tehnici normativa deficitard, avand In vedere c& textul nu contine termene clare
in raport cu care persoanele vizate urmeazi a fi despdgubite. Or, stabilirea
termenelor In raport cu care urmeaza a se face despagubirile consolideazi din
punct de vedere normativ caracterul cert al acestora si conduce, in opinia
Guvernului, la reglementarea unei proceduri legislative care garanteazi
acoperirea efectivd a prejudiciilor cauzate prin luarea méasurilor din textul criticat.
Cu toate acestea, Guvernul apreciazd cd solutiile propuse nu sunt de naturf a
aduce atingere dreptului de proprietate privata al titularilor acestora. Cu privire la
acest aspect, Curtea Constitutionald a retinut cé ,,dreptul de proprietate nu este un
drept absolut, ci poate fi supus anumitor limitiri potrivit art.44 alin.(1) din
Constitutie, insd limitele dreptului de proprietate, indiferent de natura lor, nu se
confunda cu Ins3si suprimarea dreptului de proprietate” (a se vedea, in acest sens,
Decizia nr.430 din 24 octombrie 2013, publicatd in Monitorul Oficial al Romaniei
nr.50 din 21 ianuarie 2014, sau Decizia nr.662 din 11 noiembrie 2014, publicata
in Monitorul Oficial al Romaniet nr.47 din 20 ianuarie 2015). Prin urmare, in
contextul in care scoaterea din circuitul agricol se realizeazi in conditiile
acorddrii unei despagubiri banesti catre titularii drepturilor de proprietate afectati
de masurile luate de autoritati, apreciazi ¢ nu se suprima dreptul de proprietate,
intrucat titularii beneficiazd de un drept-de creantd in locul dreptului de
proprietate, in acord cu prevederile constitutionale ale art.44 din Constitutie.

88. Inceeace priveste exceptia de neconstitutionalitate a art.13 din legea
criticatd cu referire la prevederile Legii nr.24/2007 privind reglementarea si
administrarea spatiilor verzi din intravilanul localitétilor, Guvernul apreciaza ca
fiind relevante considerentele expuse de cétre Curtea Constitutionali in
jurisprudenta sa (Decizia nr.313 din 9 mai 2018) privitoare la compatibilitatea
dreptului fundamenta! la un mediu sénatos “cu posibilitatea operatorilor

economici de a exploata in mod oneros o activitate economici in interiorul
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zonelor naturale care beneficiazi de protectie juridicd. De asemenea, observa ca
solutiile propuse, relative la instalarea punctelor de acces pe suport radio pe
amplasamentul spatiilor verzi, isi gisesc fundamentarea in cadrul expunerii de
motive a proiectului de lege promovat de Guvern, potrivit careia ,,Prevederile
cuprinse in proiectul de act normativ au in vedere faptul cé, de reguld, impactul
lucrarilor de constructii necesare amplasarii de noi infrastructuri fizice necesare
sustinerii retelelor de comunicatii electronice este relativ redus, intrucat acestea
nu necesita utilizarea unor suprafete mari de teren, precum si faptul ci executarea
unor lucrdri de constructii In anumite zone poate fi necesard pentru a permite
furnizorilor de retele de comunicatii electronice si isi indeplineasca obligatiile
pentru a asigura functionarea sistemului RO-ALERT sau accesul la Sistemul
national unic pentru apeluri de urgentd 112.” Avéind in vedere considerentele
expuse de citre initiator in scopul justificarii solutiilor legislative, considera ca,
cel putin formal, acestea sunt proportionale cu scopul urmdrit, cu atat mai mult
cu cat argumentele folosite in scopul promovarii actului normativ converg in
ideea salvgardarii unor interese de ordin superior (respectiv protectia dreptului la
viati prin asigurarea unei mai bune functionalitéti a sistemului RO-ALERT). Prin
urmare, Guvernul apreciaza c¢d aspectele invocate prin raportare la art.34 din
Constitutie sunt neintemeiate.

89. Inceeacepriveste exceptia de neconstitutionalitate a art.48 din legea
criticatd cu referire la dispozitiile art.71 din Ordonanta de urgentd a Guvernului
nr.195/2005, Guvernul observd céd solutia legislativd se coreleazi, cel putin
formal, cu prevederile art.13 din actul normativ ce stabilesc care sunt conditiile
de derogare de la regula interdictiei de schimbare a destinatiei pentru terenurile
spatii verzi, respectiv contractul care oferd dreptul de a presta lucriri de
constructii sau hotiirdrea judecitoreasci. In misura in care pretinsa lacuni
legislativd ar fi cauzatd de lipsa de corelare intre normele invederate, devin
aplicabile considerentele Curtii Constitutionale cuprinse in Decizia nr.588 din 14

iulie 2020, potrivit carora aspectele de necorelare legislativd nu au relevanta




constitutionald in raport cu art.1 alin.(3) si (5) din Legea fundamental3, respectiv
nu conduc la o lipsd de claritate/precizie/calitate a legii, corelarea putindu-se
realiza cu usurintd pe calea interpretarii coroborate a actelor normative invocate.
De asemenea, Guvernul reitereazd argumentele expuse in instrumentul de
prezentare §i motivare a legii, prin prisma cdrora se pot considera ca justificate
operatiunile legislative de derogare de la legislatia in vigoare. Ca atare, apreciazi
cd ,aspectele inoculate de cétre autorii sesizdrii de neconstitutionalitate sunt
neintemeiate prin raportare la critica formulatd vizavi de art.53 din Constitutie”.

90. Referitor la critica de neconstitutionalitate raportatd la art.147
alin.(4) din Constitutie, Guvernul apreciazi c&, desi in jurisprudenta sa Curtea
Constitutionald a trasat cu claritate exigentele pe care trebuie si le indeplineasci
o reglementare in materia competentei organelor judiciare de a desfasura
activitatea de supraveghere tehnici si de punere in executare a acesteia i care, in
acceptiunea Codului de procedurd penald, sunt limitate strict la cele instituite la
nivelul art.30 din acest din urma act normativ, legea criticata ,,conserva viciul de
neconstitutionalitate a solutiei legislative anterioare care practic nu edificd daca
organele de aplicare a legii se circumscriu In mod fidel categoriilor de organe
judiciare Indrituite s3 realizeze activitafi judiciare”.

91. Totodatd, Guvernul considerd ca argumentele invocate de Avocatul

- Poporului sunt valabile cu privire la nerespectarea principiului conform céruia

deciziile Curtii sunt general obligatorii, deoarece nu rezulti c&, prin intermediul
noilor solutii legislative, Parlamentul a realizat punerea de acord a prevederilor
necdnstitu;ionale constatate in cadrul deciziilor anterioare cu dispozitiile
Constitutiei, sub aspectul ca organele abilitate s realizeze activitafi judiciare sd
fie numai dintre cele enumerate limitativ in textul art.30 din Codul de procedurd
penald, iar nu o categorie distinctd de organe specializate ale statului, precum
,organele de aplicare a legii”. Mai mult, noile norme nu cuprind, in concret,
proceduri de acces la datele retinute, tipul de date accesate, conditiile de

autorizare, controlul prealabil de citre un judecitor. Prin urmare, ,,solutiile din
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lege incearcid sa transpuni in dreptul pozitiv o optiune normativa care conservd
in continuare viciile de neconstitutionalitate privitoare la lipsa de competentd a
unor organe ale statului, nedefinite suficient de clar si privitoare la precaritatea
bazei legale de retinere, prelucrare si utilizare a datelor stocate de cétre furnizorii
serviciilor de comunicatii electronice destinate publicului, cu incélcarea
dispozitiilor art.147 alin.(4) din Constitutie”.

92.  In concluzie, Guvernul apreciaza ci sesizarea formulati de Avocatul
Poporului poate fi consideratad intemeiatd prin raportare la criticile raportate la
garantiile fundamentale instituite de art.1 alin.(5), art.26 si art.147 alin.(4) din
Constitutie si  neintemeiatd prin raportare la celelalte critici de
neconstitutionalitate. |

93.  Presedintii celor doua Camere ale Parlamentului nu au comunicat
punctele lor de vedere cu privire la obiectia de neconstitufionalitate care
- constituie obiectul Dosarului Curtii Constitutionale nr.635A/2022.

94. La dosare au fost depuse Inscrisuri care cuprind consideratiile unor
autoritdti publice, asociatii neguvemamentéle si persoane fizice cu privire la
obiectiile de neconstitutionalitate invocate, pe care Curtea le califici drept
documente transmise in calitate de amicus curiae si pe care urmeaza a le avea in

vedere ca atare In cadrul controlului de constitutionalitate.

CURTEA,

examinénd obiectiile de neconstitutionalitate, punctele de vedere ale pregedintilor
celor doud Camere ale Parlamentului si Guvernului, raportul intocmit de
judecitorul-raportor, dispozitiile legii criticate, raportate la prevederile
Constitutiei, preéum si Legea nr.47/1992, retine urmétoarele:

95.  Actele de sesizare a Curtii Constitugional;e au ca obiect al criticilor
de neconstitutionalitate dispozitiile art.2 pect.27, cu referire la introducerea
art.10? in Ordonanta de urgentd a Guvernului nr.111/2011 privind comunicatiile

electronice, publicatd in Monitorul Oficial al Romaniei, Partea I, nr.925 din 27




decembrie 2011, ale art.10, ale art.13 si ale art48 din Legea pentru
modificarea si completarea unor acte normative in domeniul comunicatiilor
electronice pentru stabilirea unor misuri de facilitare a dezvoltérii retelelor
de comunicatii electronice, care au urmétorul continut:

- Art.2 pct. 27: ,, Ordonanta de urgentd a Guvernului nr.111/2011 privind
comunicatiile electronice, publicatd in Monitorul Oficial al Romdniei, Partea I,
nr.925 din 27 decembrie 2011, aprobatd cu modificdri si completdri prin Legea
nr 140/2012, cu wmodificdrile §i completdrile ulterioare, se modificd §i se
completeazd dupd cum urmeazd. [...]

Art.10%. - (1) Furnizorii de servicii de gdzduire electronicd cu resurse IP
au obligatia sa sprijine organele de aplicare a legii si organele cu atributii in
domeniul securitdtii nationale, in limitele competentelor acestora, pentru
punerea in executare a metodelor de supraveghere tehnicd ori a actelor de
autorizare dispuse in conformitate cu dz‘spbzz’,tz’ile Legii nr.135/2010 privind
Codul de procedurd penald, cu modificdrile §i completdrile ulterioare, si ale
Legii nr.51/1991 privind securitatea nationald, republicatd, cu completirile
ulterioare, respectiv:

-a) sa permitd interceptarea legald a comunicatiilor, inclusiv sd suporte
costurile aferente, pe durata si in conditiile mentionate in actele de autorizare
dispuse in conformitate cu dispozitiile Legii nr.135/2010, cu modificdrile si
completdrile ulterioare, 5i ale Legii nr.51/1991, republicatd. cu modificirile si
completarile ulterioare;

b) si acorde, la solicitarea organelor autorizate, continutul criptat al
comunicatiilor tranzitate in retele proprii, care fac obiectul actelor de autorizare
dispuse in conformitate cu dispozitiile Legii nr.135/2010, cu modificdrile ?i
completdrile ulterioare, i ale Legii nr.51/1991, republicatd, cu modificdrile si
completarile ulterioare;

c) sd furnizeze informatiile refinute sau stocate referitoare la date de trafic,

date de identificare a abonatilor sau clientilor, modalitdfi de platd si istoricul
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accesdrilor cu momentele de timp aferente, corespunzdtoare adresei IP
identificate in actele de autorizare dispuse in conformitate cu dispozitiile Legii
nr.135/2010, cu modificarile si completdrile ulterioare, §i ale Legii nr.51/1991,
republicatd, cu modificarile §i completdrile ulterioare;

d) sa permitd accesul la propriile sisteme informatice, in vederea copierii
sau extragerii exclusiv a datelor care fac obiectul actelor de autorizare dispuse
in conformitate cu dispozitiile Legii nr.135/2010, cu modificdrile 5i completarile
ulterioare, 5i ale Legii nr.51/1991, republicatd, cu modz’ﬁcd’rile §i completdrile

| ulterioare.

(2) Obligatiile prevazute la alin.(1) lit.a)-c) se aplicd in mod corespunzator
si furnizorilor de retele sau servicii de comunicatii electronice.

(3) Furnizorii de servicii de gazduire electronicd cu resurse IP au obligatia
ca, in termen de 60 de zile de la data inceperii furnizdrii serviciilor, sd transmitd
o informare in acest sens ANCOM care sd conting cel putin urmdtoarele.

a) datele de identificare ale furnizorului;

b) datele de contact ale furnizorului;

c) tipul de serviciu de gazduire electronicd prestat.

(4) ANCOM publica pe propria pagind de internet tipurile de servicii de
gazduire electronicd pentru care furnizorii de servicii de gdzduire electronicd cu
resursé IP au obligatiile previzute de prezentul articol.

(5) Orice modificare a datelor transmise potrivit alin.(3) se comunicd
ANCOM in termen de 10 zile de la data aparitiei evenimentului.

(6) Prin decizia ANCOM se poate stabili ca informarea prevazutd la
alin.(3) sd se realizeze intr-un anumit format.”;

- Art.10 : (1) Prin derogare de la prevederile art.92 alin.(1) din Legea

fondului funciar ni.18/1991, republicatd, cu modificarile §i completirile
ulterioare, elementele de infrastructurd fizicd necesare sustinerii retelelor de
comunicatii electronice pot fi amplasate in extravilanul unitéfilor administrativ-

teritoriale, pe terenuri agricole, indiferent de clasa de calitate a acestora, precum




si pe cele amenajate cu imbundtdatiri funciare, in conditiile art.92-103 din Legea
Jondului funciar wnr.18/1991, care se aplicd in mod corespunzitor, ale
dispozitiilor alin.(7) ale prezentului articol, precum si, acofo unde este cazul,
potrivit dispozitiilor alin.(2)-(6).

(2) In situatia in care furnizorii de retele de comunicatii electronice,
respectiv operatorii de infrastructurd de comunicatii electronice au dobdndit
dreptul de a executa lucrdri de constructii privind infrastructura fizicd destinatci
sustinerii retelelor de comunicatii electronice de la detinditorii terenurilor
respective, alfii decdt proprietarii, acestia, anterior inifierii procedurii de
aprobare a scoaterii definitive din circuitul agricol a terenurilor previzute la
alin.(1), vor publica intenfia de a executa lucrdrile de constructii la sediul
primadriei comunei, orasului sau municipiului pe raza cdreia/céruia urmeazé s
fie executate lucrarile, identificdnd terenurile pe care urmeazd sd fie executate
lucrdrile prin indicarea numdrului de carte funciard, numdrului cadastral sau,
in cazul terenurilor care nu sunt inscrise in evidenfele de cadastru si carte
Sfunciard, prin oricare dintre modalitdtile de identificare prevazute la art.9
alin.(2) §i vor preciza suprafetele care vor face obiectul scoaterii definitive din
circuitul agricol.

(3) Persoanele care detin dreptul de proprietate asupra terenurilor
indicate in anuntul publicat vor anunta furnizorul de retele de comunicatii
electronice, respectiv pe operatorul de infrastructurd de comunicatii electronice
care a facut publicd intentia sa de a executa lucrdrile respective, in termen de 15
zile de la publicarea anuntului prevdzut la alin.(2) §i vor prezenta documentele
care atestd dreptul de proprietate, in vederea negocierii conditiilor privind
scoaterea definitiva din circuitul agricol.

(4) Dacd dupd parcurgerea procedurii previzute la alin.(2), proprietarii
nu pot fi identificati, terenurile pot fi scoase definitiv din circuitul agricol cu
acordul valabil exprimat al detindtorului/detingtorilor acestora, altul/altii decdt

proprietarul/proprietarii, dacd sunt indeplinite in mod cumulativ urmdtoarele
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conditii: : ‘

a) 8a existe o declaratie pe proprie rdspundere a detindtorului terenului,
incheiatd in formd awtenticd, prin care sd se arate ¢d acesta nu cunoaste
informatii suplimentare care pot duce la identificarea proprietarului;

b) sd existe o declaratie pe proprie rdspundere, incheiatd in formd
autenticd, prin care furnizorul de retele de comunicatii electronice, respectiv
operatorul de infrastructuré de comunicatii electronice care solicitd scoaterea
din circuitul agricol isi asumd obligatia de a-i despdgubi pe proprietarii
terenurilor respective in situatia identificdrii ulterioare a acestora;

¢) suprafata cumulatd a amprentei la sol a elementelor de infrastructurd
fizicd sd nu depdseascd 50 de metri patrafi si 10% din suprafafa totald a terenului
in cadrul caruia sunt amplasate.

(5) Proprietarii terenurilor vor fi despdgubiti pentru eventualele prejudicii
cauzate acestora prin scoaterea definitivd din circuitul agricol a terenului. La
calculul despdgubirilor vor fi avute in vedere cel putin urmdtoarele criterii:

a) suprafata de teren afectatd cu ocazia efectudrii lucrdrilor;

b) tipurile de culturi si plantatii, precum si amenajdrile afectate de lucrari;

c) activitdtile restranse cu ocazia lucrarilor.

(6) Cuantumul despdagubirilor previzute la alin.(5) se stabileste prin
acordul partilor sau, in cazul in care partile nu se inteleg, prin hotdrdre

Judecdatoreasca.

(7) In vederea efectudrii lucrdrilor de constructii privind infrastructura
fizicd destinatd Susﬁnerii retelelor de comunicatii electronice, furnizorii de retele
de comunicalii electronice, respectiv operatorii de infrastructurd de comunicatii
electronice, sunt obligati sd prevada solufii tehnice care sd permitd partajarea
elementelor de infrastructurd fizica amplasate pe terenurile previzute la alin.(1)
scoase din circuitul agricol.”;

- Art.13: ,,(1) Prin derogare de la dispozitiile art.5 lith) si ale art.18
alin.(5) din Legea nr.24/2007 privind reglementarea §i administrarea spatiilor




verzi, republicatd, cu modificdrile §5i completirile ulterioare, elemente de
infrastructurd fizicd necesare susinerii refelelor de comunicatii electronice pot
Jfi amplasate pe spatiile verzi situate in intravilan, in conditiile previzute in
contractul care conferd dreptul de a executa lucrdri de constructii, respectiv in’
hotdrdrea judecdtoreascd prin care este recunoscut acest drept, cu condifia ca,
in cazul amplasdrii supraterane, suprafata cumulatd a amprentei la sol a acestor
elemente de infrastructurd fizicd sd nu depdseascd 50 de metri pdtrafi si 10% din
suprafata totald a spativlui verde in cadrul cGruia sunt amplasate.

(2) Prin derogare de la dispozitiile art.1ll din Legea nr.313/2009 pentru
modificarea §i completarea Legii nr.24/2007 privind reglementiarea si
administrarea spafiilor verzi, publicatd in Monitorul Oficial al Romdniei, Partea
I, nr.694 din 15 octombrie 2009, amplasarea pe spatii verzi a infrastructurii fizice
necesare susfinerii refelelor de comunicatii electronice, conform dispozitiilor
prezentei legi, se face fard a fi necesard modificarea prealabilé a documentatiilor
de urbanism.”;

- Art48: | La articolul 71 din Ordonanfa de urgentd a Guvernului
nr.195/2005 privind protectia mediului, aprobatd, cu modificari si completdri,
prin Legea nr.265/2006, cu modificarile si completdrile ulterioare, alineatul (1)
se modifica si va avea urmdtorul cuprins: (1) Schimbarea destinatiei terenurilor
amenajate ca spafii verzi si/sau prevazute ca atare in documentatiile de
urbanism, reducerea suprafefelor acestora ori stramutarea lor este interzisd,
indiferent de regimul juridic al acestora, cu exceptia cazului in care se realizeazd
lucrdri de constructii pentru infrastructura fizicd necesard sustinerii vefelelor de
comunicatii electronice.” |

06. Autorii sesizérilor susfin cd dispozitiile criticate contravin
prevederilor constitutionale cuprinse In art.l alin.(5), art.11,-20, 26, 44, art.147
alin.(4) si art.148 alin.(2). De asemenea, sunt invocate si prevederile art.l din
Protocolul nr.1 aditional la Conventia pentru apérarea drepturilor omului si a

libertatilor fundamentale.
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97. Avénd in vedere faptul ci obiectul celor doud sesizéri il constituie
dispozitii ale aceluiagi act normativ, pentru o bund administrare a actului de
justitie constitutionaid, in temeiul art.53 alin.(5) din Legea nr.47/1992, plenul
Curtii Constitutionale dispune, din oficiu, conexarea celor doud cauze, respectiv
a Dosarului nr.635A/2022 la Dosarul nr.622A/2022, care a fost primul inregistrat,
urménd ca instanta constitufionald si pronunte o singurd decizie prin care s
efectueze controlul de constitutionalitate a priori asupra dispozitiilor Legii pentru
modificarea i completarea unor acte normative in domeniul comunicatiilor
electronice pentru stabilirea unor mésuri de facilitare a dezvoltérii retelelor de
comunicatii electronice.

98. In vederea solutionarii prezentelor obiectii de neconstitutionalitate,
Curtea va proceda la verificarea indeplinirii conditiilor de admisibilitate a
acestora, previzute de art.146 lit.a) teza intdi din Constitutie si de art.15 alin.(2)
din Legea nr.47/1992, sub aspectul titularului dreptului de sesizare, al termenului
in care acesta este indrituit s& sesizeze instanta constitutionald, precum gi al
obiectului controlului de constitutionalitate. In jurispruden[:é. sa, Curtea a statuat
cd primele doud conditii se referi la regularitatea sesizarii instantei
constitutionale, din perspectiva legalei sale sesizdri, iar cea de-a treia vizeaza
stabilirea sferei sale de competents, astfel incét urmeaza a fi cercetate in ordinea
mentionati, constatarea neindeplinirii uneia avind efecte dirimante si ficénd
inutila analiza celorlalte conditii (a se vedea, in acest sens, Decizia nr.67 din 21
februarie 2018, publicatd in Monitorul Oficial al Romaniei, Partea I, nr.223 din
13 martie 2018, paragraful 70, sau Decizia nr.385 din 5 iunie 2018, publicata in
Monitorul Oficial al Romaniei, Partea I, nr.488 din 13 iunie 2018, paragraful 32).

99. Referitor la titizlarul dreptului de sesizare, obiectiile de
neconstitutionalitate au fost formulate de 50 de deputati, respectiv de Avocatul
Poporului, care, in temeiul art.146 lit.a) teza intdi din Constitutie si al art.15

alin.(1) din Legea nr.47/1992, au dreptul de a sesiza Curtea Constitutionala pentru




exercitarea controlului de constitutionalitate @ priori, fiind, asadar, indeplinita
aceastd primd conditie de admisibilitate.

100. Cu privire la termenul in care poate fi sesizatd instanfa de control
constitufional, potrivit art.15 alin.(2) din Legea nr.47/1992, acesta este de 5 zile
de la data depunerii legii adoptate la secretarii generali ai celor doud Camere ale
Parlamentului, respectiv de 2 zile, incepand de la acelasi moment, daci legea a
fost adoptatd in procedura de urgenta. Totodatd, in temeiul art. 146 lit.a) teza intéi
din Legea fundamentald, Curtea Constitutionald se pronuntd asupra
constitutionalitatii legilor inainte de promulgarea acestora, care, potrivit art.77
alin.(1) teza a doua din Constitutie, se face in termen de cel mult 20 de zile de la
primirea legii adoptate de Parlament. Cu privire la acest aspect, se constatd ci
Legea pentru modificarea si completarea unor acte normative in domeniul
comunicatiilor electronice pentru stabilirea unor masuri de facilitare a dezvoltarii
retelelor de comunicatii electronice a fost adoptatd de Senatul Rémz‘miei, in
calitate de Camera decizionald, in procedurd de urgentd, in data de 2 martie 2022
si a fost depusi la secretarul general in data de 7 martie 2022, pentru exercitarea
dreptului de sesizare cu privire la neconstitutionalitatea legii. In data de 9 martie
2022, a fost depusd sesizarea formulatd de cei 50 de deputati, care constituie
obiectul Dosarului Curtii Constitutionale nr.622A/2022. La data de 12 martie
2022, legea a fost transmisa spre promulgaré Presedintelui Romaniei, iar in data
de 14 martie 2022, Avocatul Poporului a formulat sesizarea de
neconstitutionalitate care constituie obiectul Dosarului Curfii Constitutionale
nr.635A/2022. intr-o atare situatie, luand act de faptul ¢ prima sesizare de
neconstitutionalitate a fost formulatd In termenul prevazut de art.15 alin.(2) din
Legea nr.47/1992, iar cea de-a doua in termenul prevazut de art.77 alin.(1) teza a
doua din Constitutie, Curtea constatd ci obiectiile de neconstitutionalitate sunt
admisibile i sub aspectul respectrii termenelor in care poate fi sesizatd instanta

de control constitutional.
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101. in vederea analizirii admisibilitatii prezentelor sesiziri cu privire la
cel de-al treilea aspect de admisibilitate - obiectul controlului de
constitutionalitate, respectiv stabilirea sferei de competentd a Curtii cu privire la
legea dedusa controlului -, este necesard analiza criticilor formulate de autorii
sesizdrii. Analizdnd temeiurile constitutionale invocate 1n sustinerea sesizérilor
de neconstitutionalitate, precum si motivarea obiectiilor formulate, Curtea
observa c¢a obiectul criticilor il constituie procedura de adoptare a legii, precum
si continutul normativ al acesteia.

102. Asadar, nefiind incident un fine de neprimire a sesizérilor astfel
formulate, Curtea Constitutionala a fost legal sesizata si este competentd, potrivit
dispozitiilor art.146 lit.a) din Constitutie si ale art.1, 10, 15, 16 si 18 din Legea
nr.47/1992, sé se pronunte asupra constitutionalitatii prevederilor legale criticate.

1. Analiza dispozitiilor art.2 pct.27 din Legea pentru modiﬁ_carea i
completarea unor acte normative in domeniul comunicatiilor electronice pentru
stabilirea unor mdsuri de facilitare a dezvoltdrii retelelor de comunicatii
electronice prin care se introduce un nou articol, art.1(?, in Ordonanta de
urgenta a Guvernului nr.111/2011 privind comunicatiile electronice

103. O prima critica raportati la dispozitiile art.1 alin.(5) din Constitutie
vizeazd sintagma ,, organele de aplicare a legii ” utilizatad in cuprinsul alin.(1) al
art.10? din Ordonanta de urgentd a Guvernului nr.111/2011, apreciati ca fiind
neclarﬁ- si susceptibild de a crea posibilitatea ca organe ale statului ,,insuficient
precizate” s efectueze activitati specifice de culegere de informatii, in mod
arbitrar, cu depég,ireé cadrului legal.

104. Cu titlu preliminar, Curtea retine ci dispozitiile art.10? alin.(1) din
Ordonanta de urgentd a Guvernului nr.111/2011 reglementeazi o serie de
obligatii ale furnizorilor de servicii de gizduire electronicd cu resurse IP de a
sprijini organele de aplicare a legii §i organele cu atributii in domeniul securitatii
nationale, in limitele competentelor acestora, pentru punerea in executare a

metodelor de supraveghere tehnicd ori a actelor de autorizare, dispuse in




conformitate cu dispozitiile Legii nr.135/2010 privind Codul de proceduri
penald, cu modificérile si completdrile ulterioare, si ale Legii nr.51/1991 privind
securitatea nationald a Romaniei, republicati, cu completirile ulterioare. Astfel,
norma stabileste destinatarii sii: pe de o parte, persoanele crora le incumbi
obligatiile prescrise (furnizorii de servicii de gdzduire electronici cu resurse IP)
si, pe de alta parte, beneficiarii indeplinirii acestor obligatii (organele de aplicare
a legii si organele cu atributii in domeniul securititii nationale), precum si scopul
sdu: sprijinirea activitdtil de punere in executare a metodelor de supraveghere
tehnicd ori a actelor de autorizare. Cu privire la metodele de supraveghere tehnici
si la actele de autorizare, norma precizeazé expres ci acestea sunt cele dispuse in
conformitate cu dispozititle Codului de procedurd penald sau ale Legii
nr.51/1991. .

10S. In ceea ce priveste modul de autorizare a mandatelor din care pot
rezulta inregistréri, Curtea retine cd, in jurisprudenta sa (Decizia nr.55 din 4
februarie 2020, publicatd in Monitorul Oficial al Roméniei, Partea I, nr.517 din
17 iunie 2020, sau Decizia nr.91 din 28 februarie 2018, publicatd in Monitorul
Oficial al Roméniei, Partea I, nr.348 din 20 aprilie 2018), a constatat ca legislatia
in vigoare normeaza doud sisteme diferite, si anume sistemul reglementat de
Codul de procedurd penala si sistemul reglementat de Legea nr.51/1991 privind
securitatea nationald a Romaniei. Asadar, Curtea a retinut ¢ se poate distinge
intré inregistririle realizate ca urmare a punerii in executare a unui mandat de
supraveghere tehnica dispus potrivit Codului de procedura penalé si inregistririle
rezultate din activitati specifice culegerii de informatii care presupun restrangerea

exercitiului unor drepturi sau al unor libertati fundamentale ale omului, autorizate

| potrivit Legii nr.51/1991, in cadru extraprocesual penal, Curtea subliniind

diferentele ce decurg din reglementarea separati a acestor doud sisteme. Acestea
vizeaza atat activitdfile derulate de organele de urmdrire penali si de organele de

stat cu atributii in domeniul securititii nationale: pe de o parte, constatarea

existentei sau inexistentei unei infractiuni, identificarea persoanei care a svarsit-
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0, cunoagterea imprejurarilor care contribuie la aflarea adevérului in procesul
penal, necesare pentru justa solutionare a cauzei, avand ca scop tragerea la
raspundere penald a persoanei vinovate, §i, pe de altd parte, obtinerea de
informatii care si asigure cunoasterea, prevenirea si inldturarea amenintarilor
interne sau externe cu privire la securitatea nationald, ¢t $i scopul pentru care
este dispusd autorizarea mandatelor din care pot rezulta Inregistrar: primele au
ca scop tragerea la raspundere penald a persoanelor care au s@varsit infractiuni,
iar celelalte au ca scop securitatea nationala.

106. In ceea ce priveste autoritifile competente si pund in executare
mandate din care pot rezulta inregistrari, Curtea a retinut ci activitatea de punere
in executare a mandatului de supraveghere tehnica prevézuti la art.142 alin.(1)
din Codul de procedurd penala este realizatd prin acte procesuale/procedurale.
intrucét actele indeplinite de organele previzute la art.142 alin.(1) teza a doua din
Codul de procedurd penald reprezintd procedee probatorii care stau la baza
procesului-verbal de consemnare a activitdfii de supraveghere tehnici, ce
constituie un mijloc de probé, organele care pot participa la realizarea acestora
sunt numai organele de urmiirire penali. Acestea din urma sunt cele enumerate
la art.55 alin.(1) din Codul de procedura penala, respectiv procurorul, organele
de cercetare penald ale politiei judiciare si organele de cercetare penald speciale
~(Decizianr.51 din 16 februarie 2016, publicata in Monitorul Oficial al Roméniet,
Partea ], nr. 190 din 14 martie 2016, paragrafeie 33 $i 34). Cu alte cuvinte, art.142
alin.(1) din Codul de procedurid penald nu vizeaza activitﬁ:;i[e tehnice, acestea
fiind prevazute la art.142 alin.(2) din acelasi Cod, care face referire la persoanele
obligate s colaboreze cu organele de urmérire penald pentru punerea in executare
a mandatului de supraveghere tehnicé, respectiv la furnizorii de retele publice de
comunicafii electronice sau furnizorii de servicii de comunicatii electronice
destinate publicului sau de orice tip de comunicare ori de servicii financiare.

107. De asemenea, Curtea reaminteste cé, prin Decizia nr.55 din 16

februarie 2022, publicatd in Monitorul Oficial al Roméniei, Partea I, nr.358 din




11 aprilie 2022, a stabilit in mod ferm c& in aceastd categorie nu intrd organele
statului cu atributii care, potrivit legislatiel in vigoare, se exerciti Tn domenii care
nu tin de prevenirea si descoperirea infractiunilor si de tragerea la résjmndere a
persoanelor care au sivarsit infractiuni, atribuirea calititii de organ de cercetare
penald speciald unui organ cu atributii in domeniul securitifii nationale incilcand
prevederile art.1 alin.(5), ale art.26 i ale art.28 din Constitutie.

108. fn ceea ce priveste organele cu atributii in domeniul securitatii
nationale, Curtea refine cd acestea sunt expres enumerate de art.6 alin.(1) din
Legea nr.51/1991, respectiv: Serviciul Romén de Informatii, Serviciul de
Informatii Externe, Serviciul de Protectie i Pazi, precum si Ministerul Apararii
Nationale, Ministerul Afacerilor Interne §i Ministerul Justitiei, prin structuri
interne specializate, activitatea pentru realizarea securititii nationale fiind
organizatd si coordonatd de cétre Consiliul Suprem de Aparare a Téril.

109. In acest context legal si jurisprudential, autorii sesizarii de
neconstitufionalitate sustin ci, spre deosebire de sintagma ,, organele cu atribufii
in domeniul securitdfii nationale”, care este definitd precis, prin enumerare
limitativi, la art.6 alin.(1) din Legea nr.51/1991, sintagma ,, organele de aplicare
a legii” utilizatd in cuprinsul alin.(1) al art.10%, nou-introdus n Ordonanta de
urgentd a Guvernului nr.111/2011, este lipsité de precizie si claritate. Or, pornind
tocmai de la dihotomia mentionatd de norma criticaté cu privire la modalitatile de
autorizare si punere in executare a mandatelor din care pot rezulta inregistrari,

care reiese din sintagma , dispuse in conformitate cu dispozitiile Legii

- nr.135/2010 privind Codul de procedurd penald {...] si ale Legii nr.51/1991",

oy

care reflectd, asa cum s-a ardtat mai sus, cadrul normativ in vigoare, Curtea
observi ci sintagma criticatd nu poate avea un alt inteles decdt cel previzut de
Codul de procedurd de penald, care enumerd la art.55 alin.(1) organele de
urmdrire penald, respectiv procurorul, organele de cercetare penala ale politiei
judiciare si organele de cercetare penala speciale. Asadar, Curtea constata ci

worganele de aplicare a legii” competente cu punerea in executare a metodelor de
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supraveghere tehnici, dispuse in conformitate cu dispozitiile Legii nr.135/2010
privind Codul de procedura penala, sunt organele de urmdrire penald, enumerate
limitativ de art.55 alin.(1) din Codul de procedurd penald.

110. Pentru aceste argumente, Curtea constatd cd sintagma ,,organele
de aplicare a legii” utilizatd in cuprinsul alin.(1) al art.10° din Ordonanta de
urgentd a Guvernului nr.111/2011 are un infeles clar si determinabil, astfel cd
este neintemeiatd critica avind un atare obiect.

111. O alti criticd de neconstitutionalitate raportat la dispozitiile art.1
alin.(5) din Constitutie vizeaza sintagma ,,sd acorde [...] continutul criptat” din
cuprinsul art.10% alin.(1) litb) din Ordonanta de urgentd a Guvernului
nr.111/2011, consideratd de autorii sesizirii ca fiind ,,improprie uzantelor de
folosire corectd a limbii roméne, in general, si limbajului normativ, in special”,
ce are ca rezultat lipsa de claritate, precizie si previzibilitate a normei.

112. Potrivit Dictionarului explicativ al limbii roméne, criptarea este
procesul de codificare a informatiei astfel incit si poatd fi inteleasd doar de
persoanele autorizate. In materia informatiilor electronice, criptarea are ca scop
pastrarea confidentialititii i protejarea acestor informatii, fiind o metoda de
implementare tehnologicé a criptografiei: informatiile sunt transformate intr-o
formd neinteligibila (sunt codificate), astfel Incét sd poatd fi traduse intr-o formé
inteligibila (decodate) numai cu ajutorul unei chei. Pentru a coda si a decoda
informatii, criptarea se bazeazi pe matematic3. Astfel, in cazul criptérii unui
dispozitiv, codul este descifrat cu ajutorul unui cod PIN (Personal Identification
Number), care decodificd informatiile, sau al unui algoritm complex care
primeste instructiuni clare de la un program sau de la un dispozitiv.

113. Daca initial criptarea a fost utilizatd numai pentru transferul de
informatii confidentiale, ulterior informatiile au fost criptate si in scopul stocarii
lor in surse nesigure, evitind astfel necesitatea stocirii protejate fizic. In prezent,
criptarea este utilizatd In protejarea unei mari varietiti de sisteme, precum e-

comert, retele de telefonie mobild si ATM-urile bancilor. Astfel, criptarea este




necesard pentru a stoca informatii importante in surse nesigure si a le transfera
prin canale de comunicare neprotejate. Acest transfer de date presupune doui
procese reciproc inverse: primul este criptarea datelor, care se realizeaza inainte
de a trimite date prin linia de comunicatie sau inainte ca acestea si fie depozitate,
si cel de-al doilea este decriptarea, respectiv restaurarea datelor originale supuse
criptérii.

114. Analizind textul de lege criticat, Curtea retine c3 art.10? alin.(1)
lith) din Ordonanta de urgentd a Guvernului nr.111/2011 instituie obligatia
furnizorilor de servicii de gézduire electronica cu resurse IP, precum si a tuturor
furnizorilor de retele sau servicii de comunicatii electronice, in general, s3 acorde
continutul criptat al comunicatiilor tranzitate in retelele proprii. Asadar, norma
prevede obligatia expresd de a pune la dispozitia organelor de aplicare a legii si
organclor cu atributii in domeniul securitdtii nationale continutul comunicatiilor
criptate, obligatie care se circumscrie dispozitiilor art.138 alin.(1) lit.a) din Codul
de procedurd penald, care prevad ,, interceptarea comunicatiilor ori a oricdrui tip
de comunicare la distand”, precum si dispozitiilor art.14 alin.(2) lit.a) din Legea
nr.51/1991, care prevad céd activitdtile specifice culegerii de informatii care
presupun restrangerea exercifiului unor drepturi sau al unor libertéti fundamentale
ale omului pot consta in , interceptarea si inregistrarea comunicatiilor
electronice, efectuate sub orice formd”. Prin interceptarea oricarui tip de
comunicare la distantd, respectiv prin interceptarea comunicatiilor electronice,
efectuate sub orice forma, norma procedural penald si norma din legea privind
securitatea nationald permit accesul la continutul de date asociat unui utilizator,
independent de confinutul criptat sau necriptat, nefacand distinctie intre cele doui
tehnologii de trafic. Avand in vedere evolutia tehnologici si procesul continuu de
extindere a criptérii informatiilor care tranziteazi retelele de comunicatii, Curtea
constata ca legiuitorul, prin norma criticati, vine si accentueze obligatia
persoanelor identificate in ipoteza sa de inciden{i de a permite accesul

organelor previazute de lege la confinutul criptat al comunicatiilor care
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tranziteazi retelele de comunicatii. Mai mult, in aceasti interpretare este
evident c¢i art.10® alin.(1) lit.b) din Ordonanta de urgenta a Guvernului
nr.111/2611, care se refera la punerea la dispozitia organelor previzute de lege a
confinutului criptat al comunicatiilor care fac obiectul actelor de autorizare, nu
exclude, asa cum sustin autorii sesizdrii, accesul la continutul necriptat al
comunicatiilor, care este asigurat in conditiile art.10* alin.(1) lit.a) din
Ordonanta de urgentd a Guvernului nr.111/2011, dar si in baza cadrulu
normativ in vigoare.

115. Tot prin raportare la dispozifiile art.1 alin.(5) din Constitutie, autorii
sesizdrii criticd sintagma ,, accesul la propriile sisteme informatice, in vederea
copierii sau extragerii” din cuprinsul art.10? alin.(1) lit.d) din Ordonanta de
urgentd a Guvernului nr.111/2011 pe motiv cé foloseste o terminologie diferita
de Codul de proceduri penala, de naturd s3 puna la indoiala posibilitatea utilizérii
acelor date in mod legal In cadrul unui proces penal.

116. Analizand dispozitiile criticate, Curtea observd ci acestea instituie
obligatia furnizorilor de servicii de gazduire electronicd cu resurse IP si a
furnizorilor de retele sau servicii de comunicatii electronice, in general, si acorde
accesul organelor de aplicare a legii §i organelor cu atributii in domeniul
securitdtii nationale la sistemele informatice proprii, in vederea copierii sau
extragerii exclusiv a datelor care fac obiectul actelor de autorizare.

117. Curtea retine ci art.138 alin.(1) lit.b) din Codul de procedura penala
prevede ,, accesul la un sistem informatic” ca metoda speciala de supraveghere
sau cercetare, iar la alin.(3) 11 defineste ca fiind ,,pdtrunderea intr-un sistem
informatic sau mifloc de stocare a datelor informatice fie direct, fie de la distantd,
prin intermediul unor programe specializate ori prin intermediul unei refele, in
scopul de a identifica probe”. Codul de procedurd penald prevede la art.141

- alin.(5) c& procurorul poate dispune, prin ordonantd, ,, realizarea si conservarea
unei copii” a datelor informatice identificate prin accesul la un sistem informatic

sifsau ,, suprimarea accesdrii sau indepdrtarea acestor date informatice din




sistemul informatic”, copiile realizdndu-se ,,cu mijloace tehnice §i proceduri
adecvate, de naturd sd asigure integritatea informatiilor continute de acestea”.

118. De asemenea, dispozitiile art.14 alin.(2) lit.c) din Legea nr.51/1991
prevad cd activitafile specifice culegerii de informatii pot consta in ,, ridicarea §i
repunerea la loc a unui obiect sau document, examinarea lui, extragerea
informatiilor pe care acesta le confine, precum gi inregistrarea, copierea sau |
obtinerea de extrase prin orice procedee”.

119. Agsa fiind, copierea sau extragerea datelor necesare cercetdrii penale
sau activitatii specifice de culegere de informatii, dupa caz, reprezinta operatiuni
tehnice care au ca scop prezervarea informatiilor obtinute ca urmare a punerii in
executare a metodelor de supraveghere tehnica ori a actelor de autorizare dispuse
conform legii. Imprejurarea ci norma criticatd enumera expres aceste operatiuni
tehnice, asa cum face legea privind securitatea nationald, nu este de naturi a crea
incertitudine cu privire la utilizarea acestor date in mod legal n cadrul unui proces
penal, operatiunile mentionate fiind circumscrise terminologiei utilizate de norma
procesual penald, respectiv metodeil speciale de supraveghere sau cercetare
privind accesul la un sistem informatic. De altfel, chiar normele procesual penale
mentioneazd posibilitatea realizérii unor copii ale datelor informatice, cu mijloace
tehnice si proceduri adecvate, de naturd sa asigure integritatea informatiilor.

-120. Mail mult, reglementdnd expres cd datele supuse operatiunii de
copiere sau extragere sunt exclusiv cele care fac obiectul actelor de autorizare
dispuse in conformitate cu dispozitiile Codului de procedurd penald, respectiv ale
Legii nr.51/1991, Curtea retine ca textul de lege criticat este suficient de clar
si previzibil, astfel incit organele de aplicare a legii si poatd determina
posibilitatea utilizirii respectivelor date in cadrul unui proces penal.

121. Analizadnd criticile de neconstitutionalitate raportate la art.26 din
Constitutie, Curtea retine cd o primi critici de neconstitutionalitate vizeazi
incilcarea dreptului la viatd intima, familiald si privata al persoanei prin (i)

extinderea categoriilor de furnizori care dobandesc obligatiile prevazute in Codul
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de procedurd penald, (ii) extinderea metodelor folosite pentru implementarea
acestor masuri, respectiv prin (iii) extinderea categoriilor de date care urmeaza sa
constituie obiectul acestor masuri.

122. Cu privire la (i) extinderea categoriilor de furnizori care dobindesc
obligatiile previzute In Codul de procedurd penald, autorii sesizarii sustin cd
sintagma ,,furnizorii de servicii de gdzduire electronica cu resurse IP” nu are
niciun corespondent in legislatia europeand si ridicd multiple probleme practice
de identificare a subiectilor obligatiilor instituite de noua reglementare.

123. Analizind critica formulatd, Curtea retine ci art.2 pct.7 din legea
analizatd, referitor la pct.9° al art.4 alin.(1) din Ordonanta de urgenta a Guvernului
nr.111/2011, defineste furnizorul de servicii de gizduire electronicd cu resurse IP
ca fiind , persoana care, pe feritoriul Romdniei, oferd servicii de stocare,
distribuire a confinutului si asigurare a accesului la acesta, pe servere definute
sau inchiriate, prin gestionarea unui set de adrese IP in internet”. Internet
Protocol (IP) este un protocol care asigurd un serviciu de transmitere a datelor,
fird conexiune permanenti. Acesta identifici fiecare interfatd logicd a
echipamentelor conectate printr-un numér numit ,,adresa IP”. Asadar, potrivit
normei analizate, furnizor de servicii de gdzduire electronicd cu resurse IP poate
fi persoana care oferd cumulat servicii de stocare, distribuire si acces la informatii
pe baza unui set de adrese [P. Avand in vedere, pe de o parte, serviciile oferite si,
pe de altd parte, obligatiile stabilite de lege in sarcina lor, chiar daci legiuitorul a
distins aceastd categorie de persoane in cadrul art.10? alin.(1) din Ordonanta de
urgentd a Guvernului nr.111/2011, Curtea retine c¢d furnizorii de servicii de
gazduire electronici cu resurse IP pot fi asimilati furnizorilor de servicii de
comunicatii electronice. Astfel, potrivit art.2 pct.7 din legea criticati, referitor
* la pct.9* al art.4 alin.(1) din Ordonanta de urgentd a Guvernului nr.111/2011,
furnizorul de servicii de comunicatii electronice este persoana a cirei activitate
constd, in tot sau in parte, in furnizarea unui serviciu de comunicatii electronice,

care este definit la pct.9 ca fiind un serviciu, furnizat, de regul, contra cost, prin




intermediul retelelor de comunicatii electronice care include urmétoarele tipuri
de servicii; serviciul de acces la internet, serviciul de comunicatii interpersonale
si orice alte servicii care constau, in intregime sau in principal, n transportul de
semnale prin refelele de comunicatii electronice. Or, de vreme-ce serviciile oferite
de furnizorii de gazduire electronicd cu resurse IP se realizeazd prin gestionarea
unui set de adrese IP in internet, activitatea acestora se circumscrie serviciilor de
comunicatii electronice, astfel cum acestea sunt definite de lege, furnizorii unor
astfel de servicii fiind de fapt furnizori de servicii de comunicatii electronice. La
aceastd concluzie converge si interpretarea coroboratd a dispozitiilor art.10?
alin.(1) cu cele ale.alin.(2), care prevede cd obligatiile instituite furnizorilor de
servicii de gdzduire electronica cu resurse IP ,se aplicd in mod corespunziitor
tuturor furnizorilor de refele sau servicii de comunicafii electronice”, ceea ce
demonstreazi apartenenta celor dintdi la categoria generald a furnizorilor de
retele sau servicii de comunicatii electronice, norma creand un raport parte/intreg.
Asa fiind, Curtea constatd cd, reglementand in sarcina furnizorilor de servicii de
gazduire electronicd cu resurse IP obligatii similare celorlalti furnizori de servicii
de comunicatii electronice, legea nu extinde sfera categoriilor de furnizori care
cad sub incidenta obligatiilor previzute in Codul de procedurd penald, ci
reitereazd aceste obligatii intr-o formé unitara in cadrul Ordonantei de urgentd a
Guvernului nr.111/2011 privind comunicatiile electronice.

124. Cu privire la obligatia acestor furnizori de a notifica Autoritatea
Nationaléd pentru Administrare si Reglementare in Comunicatii (ANCOM) inainte
de inceperea furnizirii serviciilor, Curtea refine c@ serviciile de gazduire
electronicd cu resurse IP nu se regédsesc in ipoteza art.2 pct.6 din legea criticatd,
care prevede in mod expres care nu sunt serviciile de comunicatii electronice:
. Nu sunt servicii prin care se furnizeaza confinutul informatiei transmise prin
intermediul refelelor ori serviciilor de comunicatii electronice sau se exercitd
controlul editorial asupra acestui confinut si serviciile societdtii informationale,

definite la art.l pet.]l din Legea nr.365/2002 privind comerful electronic,
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republicatd, cu modificarile ulterioare, care nu constau, in intregime sau in
principal, in transmiterea semnalelor prin refelele de comunicatii electronice”.
in mod contrar celor sustinute de autorii sesizirii, serviciile de gazduire
electronicd cu resurse IP nu intrd -in categoria , serviciilor societdfii
informationale”, reglementate in mod distinct prin Directiva eCommerce
2000/31/CE a Parlamentului European si a Consiliului din 8 iunie 2000 privind
anumite aspecte juridice ale serviciilor societdtii informationale, in special ale
comertului electronic, pe piata internd (directiva privind comertul electronic),
publicatd in Jurnalul Oficial al Uniunii Europene, seria L, nr. 178 din 17 julie
2000, transpusd in Romania prin Legea nr.365/2002 privind comertul electronic,
intrucat, potrivit art.1 pct.1 din aceast3 lege, serviciu al societatii informationale
este acel serviciu care se efectueazi utilizindu-se mijloace electronice §i prezintd
urmitoarele caracteristici: este efectuat in considerarea unui folos patrimonial
procurat ofertantului in mod obisnuit de cétre destinatar, nu este necesar ca
ofertantul si destinatarul s3 fie fizic prezenti simultan in acelasi loc, este efectuat
prin transmiterea informatiei la cererea individuald a destinatarului. Aceste
caracteristici sunt inerente actelor de comert electronic, care presupun
comercializarea pe piatd a unor produse sau a unor servicii, iar nu activitatii care
implicé@ stocarea, distribuirea si asigurarea accesului la continutul informatiilor
electronice, pe servere detinute sau inchiriate de furnizorii acestor servicii, prin
gestionarea unui set de adrese IP in internet. Intruct serviciile prestate de
furnizorii de gazduire electronicd cu resurse IP nu se circumscriu ,,serviciilor
societétii informationale”, acestea nu sunt supuse dispozitiilor Legii nr.365/2002,
care in art4 alin(l) prevede ca , fiurnizarea de servicii ale societdtii
informationale de cdtre persoanele fizice sau juridice nu este supusd niciunei
autorizari prealabile §i se desfasoard in concordantd cu principiile concurentei
libere si loiale, cu respectarea dispoziiilor legale in vigoare”. Prin urmare, este
lipsitd de fundament critica autorilor sesizarii raportat3 la dispozitiile art.11, 20

si 148 din Constitutie, critici potrivit céreia noua reglementare, care instituie




“obligafia furnizorilor de servicii de gazduire electronicd cu resurse IP ca, in
termen de 60 de zile de la data inceperii furniziirii serviciilor, sa transmita o
informare in acest sens ANCOM, ar incidlca interdictia legald a obtinerii
autoriz#rii prealabile In cazul furnizirii serviciilor societdtii informationale.

125.  Avénd in vedere argumentele prezentate, Curtea nu poate retine
critica referitoare [a extinderea categoriilor de furnizori care dobindesc
obligatiile prevazute in Codul de procedura penald, obiectia raportata la
art.26 din Constitutie fiind, sub acest aspect, neintemeiati.

126. Cu privire la (i) extinderea metodelor folosite pentru
implementarea  mdsurilor  de  interceptare, autorii  obiectiei  de
neconstitutionalitate aratd cd, potrivit art.10? alin.(1) lita) si alin.(2) din
Ordonanta de urgentd a Guvernului nr.111/2011, atét furnizorii de gézduire, cat
si furnizorii de retele sau de servicii de comunicatii electronice au obligatia , sd

- permitd interceptarea legald a comunicatiilor, inclusiv sd suporte costurile
aferente”, astfel cd furnizorii trebuie si isi creeze o infrastructurd tehnica
specificd pentru a permite interceptarea legald, uneori direct de catre organele
competente, fard instiintarea furnizorului, ceea ce ridicd problema inexistentei
unor garantii suficiente pentru ocrotirea dreptului la viatd privatd, pe de o parte,
si creeazid o sarcinid administrativi cu impact economic semnificativ asupra
acestora, pe de alté parte.

127. Cu titlu preliminar, Curtea retine ca, potrivit dispozitiilor art.142
alin.(2) din Codul de procedurd penald, ,furnizorii de refele publice de
comunicatii electronice sau furnizorii de servicii de comunicatii electronice.
destinate publicului sau de orice tip de comunicare sunt obligafi sd colaboreze
cu procurorul, organele de cercetare penald sau lucrdtorii specializati din cadrul
politiei, in limitele competentelor acestora, pentru punerea in executare a
mandatului de supraveghere tehnicd”. De asemenea, art.24 lit.a) din Legea
nr.51/1991 prevede obligatia ministerelor, a tuturor celorlalte organe ale statului,

a organizatiilor din sectoru! public sau privat de a acorda ,, sprijinul necesar la
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cererea organelor cu atributii in domeniul securitdtii nationale in indeplinirea
atributiilor ce le revin §i sé permitd accesul acestora la datele definute, care pot
furniza informatii privitoare la securitatea nationald”. Din analiza cadrului
normativ existent rezulti ci noua reglementare nu extinde metodele folosite
pentru implementarea mésurilor de interceptare, ¢i consacré la nivelul actului
normativ privind comunicatiile electronice, Ordonanta de urgentd a Guvernului
nr.111/2011, obligatia tuturor furnizorilor de servicii de comunicatii de a sprijini
organele de urmirire penald si organele cu atributii in domeniul securitétii
nationale iIn activitatea de punere in executare a mandatelor de supraveghere
tehnicd ori a actelor de autorizare a interceptarilor in domeniul sigurantei
nationale.

128. In acest context, Curtea aminteste ¢, potrivit art.15 din Directiva
2002/58/CE a Parlamentului European si a Consiliului din 12 iulie 2002 privind
prelucrarea datelor personale s§i protejarea confidentialititii in sectorul
comunicatiilor publice (Directiva asupra confidentialitatii si comunicatiilor
electronice), publicatd in Jurnalul Oficial al Uniunii Europene, seria L, nr. 201
din 31 iulie 2002, sfera drepturilor §i a obligatiilor poate fi restrinsa prin méasuri
legislative nationale numai in cazul in care restrdngerea respectiva constituie o
mdsurd necesard, corespunzitoare $i proportionald in cadrul unei societati
democratice pentru protejarea anumitor interese publice, cum ar fi pentru a
permite desfasurarea cercetdrilor penale sau pentru a proteja-securitatea nationala,
apdrarea sau siguranta publici.

129. fn ceea ce priveste primul aspect criticat, analiznd textul de lege
supus controlului, Curtea retine ci obligatia instituiti de dispozitiile art.10?
alin.(1) lit.a) din Ordonanta de urgentd a Guvernului nr.111/2011 este aceea ca
toti furnizorii de retfele sau servicii de comunicatii electronice, inclusiv furnizorii
de servicii de gézduire electronica cu resurse IP, sd permitd interceptarea legald a
comunicatiilor pe durata i in conditiile mentionate in actele de autorizare.

Indeplinirea acestei obligatii legale presupune aducerea la cunostinta furnizorilor




a actelor de autorizare dispuse in conformitate cu dispozitiile Codului de
proceduri penald si ale Legii nr.51/1991, a duratei §i a conditiilor mentionate in
acestea. Permiterea accesului presupune astfel o conduitd activi a furnizorilor,
prin care acestia isi manifestd acordul cu privire la solicitarea organelor de
aplicare a legii sau a organelor cu atributii in domeniul securititii nationale, in
limitele competentelor acestora, privind sprijinul pentru punerea in executare a
metodelor de supraveghere tehnicd ori a actelor de autorizare. Asa fiind,
interceptarea comunicatiilor nu se poate realiza decit in baza mandatului de
supraveghere tehnicd, emis de judecdtorul de drepturi si libertiti, la cererea
procurorului, sau de procuror, in cazurile expres previzute de lege, respectiv in
baza mandatului de sigurantd nationald, emis de unul dintre judecatorii anume
desemnati de presedintele Inaltei Curti de Casatie si Justitie, la solicitarea
procurorului general al Parchetului de pe lang# Inalta Curte de Casatie si Justitie,
dupid Instiintarea furnizorului de servicii de comunicatii electronice. Avénd in
vedere cadrul normativ existent, Curtea retine cd dispozitia legald criticata,
coroboratd cu dispozitiile Codului de procedurad penala referitoare la procedura
de emitere a mandatului de supraveghere tehnicd, respectiv cu dispozitiile Legii
nr.51/1991 privind autorizarea unor activitd{i specifice culegerii de informatii
care presupun restrangerea exercifiului unor drepturi sau al unor libertdti
fundamentale ale omului, prevede suficiente garantii cu privire la ocrotirea
dreptului la viata privatd, garantat de art.26 din Constitutie.

130. Referitor la costurile aferente operatiunilor de interceptare a
comunicatiilor, Curtea refine ci norma criticatd prevede cd acestea urmeazi a fi
suportate de cétre furnizorii de retele sau servicii de comunicatii electronice.
Curtea observa cé obligatiile previzute de lege In sarcina acestora, care implici
achizitionarea din resurse proprii a echipamentele necesare interceptirii, iau
nagtere la data intrdrii Tn vigoare a actului normativ, fapt care poate genera o
sarcind administrativd cu impact economic semnificativ. Curtea observa ci

legiuitorul nu a prevdzut o normd tranzitorie prin care sd reglementeze o
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perioadd de gratie, in care si fie permisd furnizorilor de servicii de comunicatii
electronice conformarea la noile prevéderi. Avénd 1n vedere ci textul de lege
criticat este de aplicare imediatd, respectiv In termen de trei zile de la publicarea
in Monitorul Oficial al Romdniei, Partea [, Curtea constatd ci legea impune o
sarcind administrativa, tehnica si financiard, excesivé prin raportare la termenul
scurt de implementare a solutiei legislative de citre furnizorii de retele sau de
servicii de comumnicatii electronice si, respectiv, de servicii de gézduire
electronicd, astfel cd, pentru respectarea caracterului predictibil al normelor
juridice, recomanda legiuitorului reglementarea unui termen de implementare a
obligatiilor legale impuse destinatarilor legii.

131. In ceea ce priveste (iii} extinderea categoriilor de date ce fac
obiectul mdsurilor de interceptare, critica de neconstitutionalitate vizeaz3 art.10?
alin.(1) lit.b) din Ordonanta de urgentd a Guvernului nr.111/2011, care prevede
obligatia tuturor furnizorilor de retele sau servicii de comunicatii electronice ,, s&
acorde, la solicitarea organelor autorizate, continutul criptat al comunicatiilor
tranzitate in refele proprii” $i care, in opinia autorilor sesizirii, contine ,,0
neclaritate tehnicd pentru cd fumnizorul de gazduire nu tranziteazi trafic prin
propria retea, ci este destinatarul traficului de internet”. Dincolo de faptul cé
norma criticatd nu extinde in niciun fel categoriile de date ce fac obiectul
masurilor de interceptare, astfel cum a fost constatat in analiza criticilor de
neconstitutionalitate privind acest text de lege prin raportare la prevederile art.1
alin.(5) din Constitutie, Curtea retine ci ,,neclaritatea tehnica” invocata de autorii
sesizdrii se intemeiaza pe doud argumente lipsite de logicd: primul, potrivit ciruia
furnizorul serviciilor de gazduire electronic3 cu resurse IP ,,nu tranziteaza trafic
prin propria refea”, si cel de-al doilea, potrivit céruia el ,este destinatarul
traficului de internet”. Or, potrivit normei criticate, ceea ce tranziteazi refelele
proprii ale furnizorilor de servicii electronice sunt comunicatiile, care, in cazul
furnizorilor serviciilor de gazduire electronicd cu resurse IP, sunt stocate,

distribuite §i accesate de pe servere definute sau Inchiriate, prin gestionarea unui
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set de adrese IP in internet. Mai mult, furnizorul serviciului de gizduire
electronica nu poate fi ,destinatarul traficului de internet”, el este un prestator de
servicii care detine sau inchiriazd servere in scopul stocdrii, distribuirii si
accesdrii informatiilor electronice de citre persoane fizice sau juridice. Asa fiind,
Curtea constata ca critica cu un atare obiect este neintemeiata.

132. O altd prevedere care, In opinia autorilor sesizdrii, extinde
categoriile de date ce pot face obiectul mésurilor de interceptare dincolo de
categoriile prevézufe in Codul de procedur3 penala este cea introdusa prin art.10?
alin.(1) lit.c) din Ordonanta de urgentd a Guvernului nr.111/2011 privind
.» informatiile retinute sau stocate referitoare la date de trafic, date de identificare
a abonatilor sau clientilor, modalitdti de platd si istoricul accesdrilor cu
momentele de timp aferente, corespunzitoare adresei IP”.

133. Curtea retine ca informatiile care fac obiectul obligatiei previzute de
art.10? alin.(1) lit.c) sunt cele referitoare la datele de trafic, la datele de
identificare a abonatilor sau clientilor, la modalitatile de plati si la istoricul
accesdrilor cu momentele de timp aferente, corespunzitoare adresei IP
identificate in actele de autorizare. Noua reglementare pare a fi o reiterare a
metodelor de supraveghere previzute la art.138 lit.a) din Codul de proceduri
penala, respectiv interceptarea comunicatiilor, care implicéd datele de identificare
a abonatilor sau clientilor, la art.138 lit.j) din Cod, respectiv ,,0btinerea datelor
de trafic si de localizare prelucrate de cdtre furnizorii dé ré;‘eie publice de
comunicafii electronice ori furnizorii de servicii de comunicatii electronice
destinate publicului”, si la art.138 lit.e), respectiv ,, obtinerea datelor privind
tranzactiile financiare ale unei persoane”, dar si o extindere a metodelor de
supraveghere cu privire la ,, istoricul accesdrilor cu momentele de timp aferente”,
corespunzitoare adresei IP a utilizatorului. Toate aceste informatii, care au fost
retinute sau stocate de furnizorii de retele sau servicii de comunicatii electronice,
inclusiv de furnizorii de servicii de gézduire electronica cu resurse IP, urmeazi a

fi furnizate organelor de urmarire penald sau organelor cu atributii in domeniul
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securitdtil nationale, dupd caz, pentru punerea in executare a metodelbr de
supraveghere tehnicd ori a actelor de autorizare dispuse In conformitate cu
dispozitiile Codului de procedura penald sau ale Legii nr.51/1991.

134. Desi legea criticatd are ca obiect de reglementare modificarea
cadrului normativ general cu privire la comunicatiile electronice, din examinarea
modificarilor operate prin dispozitiile legii rezulta ci actul normativ completeaza
si cadrul legislativ privind reginerea datelor generate sau prelucrate de furnizorii
de retele publice de comunicatii electronice si de furnizorii de servicii de
comunicatii electronice destinate publicului. Potrivit art.4 alin.(2) lit.c) din Legea
nr.506/2004 privind prelucrarea datelor cu caracter personal §i protectia vietii
private‘ in sectorul comunicatiilor electronice, , ascultarea, inregistrarea,
stocarea §i orice altd formd de interceptare ori supraveghere a comunicdrilor §i
a datelor de trafic aferente sunt interzise, cu excepfia cazurilor urmatoare: [...J
¢) se realizeaza de autoritdtile competente, in conditiile legii”, iar, in temeiul
aft.S alin.(6) din acelasi act normativ, prevederile referitoare la stergerea ori
transformarea in date anonime a datelor de trafic referitoare la abonati si la
utilizatori, prelucrate si stocate de citre furnizorul unei retele publice de
comunicatii electronice sau de cétre furnizorul unui serviciu de comunicatii
electronice destinat publicului, atunci c&nd nu mai sunt necesare la transmiterea
avea acces la datele de trafic, in conditiile legii”.

135. Cuprivire la limitarea exercitiului dreptului la viata intima, familiala
si privatd §i la secretul corespondentei, precum si a libertdtii de exprimare, in
jurisprudenta sa (Decizia nr.440 din 8 iulie 2014, publicatid in Monitorul Oficial
al Romaniei, Partea [, nr.653 din 4 septembrie 2014, Decizia nr.461 din 16
septembrie 2014, publicatid in Monitorul Oficial al Romaniei, Partea I, nr.775 din
24 octombrie 2014, Decizia nr.83 din 18 februarie 2020, publicata in Monitorul
Oficial al Romaniei, Partea I, nr.204 din 13 martie 2020), Curtea a stabilit ci

aceasta trebuie s aibd loc intr-o maniera clar3, previzibil si lipsita de echivoc,




astfel incat si fie indepértatd, pe cét posibil, eventualitatea arbitrarului sau a
abuzului autoritatilor in acest domeniu.

136. Analizénd mecanismul retinerii datelor generate sau prelucrate de
furnizorii de retele publice de comunicatii electronice si de furnizorii de servicii
de comunicafii electronice destinate publicului, reglementat prin Legea
nr.82/2012 privind retinerea datelor generate sau prelucrate de furnizorii de retele
publice de comunicatii electronice si de furnizorii de servicii de comunicatii
electronice destinate publicului, precum si pentru modificarea si completarea
Legii nr.506/2004 privind prelucrarea datelor cu caracter personal §i protectia
vietii private In sectorul comunicatiilor electronice, prin Decizia nr.440 din 8 julie
2014, precitatd, Curtea a reﬁnut cé aceasta lege prevedea, pe de o parte, retinerea
si stocarea datelor, obligatie care revenea furnizorilor de retele publice si de
servicii de comunicatii electronice destinate publicului, si, pe de altd parte,
accesul la datele stocate si utilizarea acestora de catre organele judiciare si
celelalte organe de stat cu atributii in domeniul sigurantei nationale. Prin urmare,
Curtea a distins doud etape, prima fiind aceea a retinerii si stocarii datelor, iar cea
de-a doua, aceea a accesului la aceste date si a folosirii lor. Cu privire la prima
etapd, Curtea a apreciat cd operafiunea de retinere si stocare a datelor ,,este una
tehnicd, fiind realizatd automat in baza unor programe informatice atat timp cét
legea prevede obligatia furnizorilor desemnati de lege de a retine respectivele
date™. Asa fiind, Curtea a observat cd ,,datele care fac obiectul reglementarii, desi
au un caracter predominant tehnic, sunt retinute in scopul furnizarii informatiilor
cu privire la persoana si viata sa privatd. Chiar dacd, potrivit art.1 alin.(3) din
lege, aceasta nu se aplica si continutului comunicarii sau informatiilor consultate
in timpul utilizirii unei retele de comunicatii electronice, celelalte date retinute,
avand ca scop identificarea apelantului si a apelatului, respectiv a utilizatorului si
a destinatarului unei informatii comunicate pe cale electronicid, a sursei,
destinatiei, datei, orei si duratei unei comunicéri, a tipului de comunicare, a

echipamentului de comunicatie sau a dispozitivelor folosite de utilizator, a
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locatiei echipamentului de comunicatii mobile, precum si a altor «date necesare»
- nedefinite in lege -, sunt de natura s prejudicieze manifestarea liberd a dreptului
la comunicare sau la exprimare. in concret, datele avute in vedere conduc la
concluzii foarte precise privind viata privata a persoanelor ale céiror date au fost
pistrate, concluzii ce pot viza obiceiurile din viata cotidian3, locurile de sedere
permanentd sau temporard, deplasarile -zilnice sau alte deplasiri, activitatile
desfasurate, relatiile sociale ale acestor persoane gi mediile sociale frecventate de
ele. Or, o atare limitare a exercitiului dreptului la viatd intima, familiald §i privata
si la secretul corespondentei, precum si a libertatii de exprimare trebuie sd aibd
loc intr-o manierd clard, previzibild si lipsitd de echivoc, astfel incdt sd fie
indepdrtatd, pe cdt posibil, eventualitatea arbitrarului sau a abuzului
autoritdfilor in acest domenin” (paragraful 56). Curtea a constatat cd, intrucat
»Scopul retinerii si stocarii este unul general, urmarindu-se garantarea sigurantei
nationale, a apérarii, precum si pre{/enirea, cercetarea, detectarea $i urmérirea
penald a infractiunilor grave, retinerea si stocarea nefiind legate si determinate de
un caz concret, apare ca evident caracterul continuu al obligatiei furnizorilor de
refele publice de comunicatii electronice si a furnizorilor de servicii electronice
de a retine aceste date pe intreaga perioadd prevdazutd expres de cadrul normativ
in vigoare”. Cu toate acestea, ,,In aceastd etapa, fiind vorba exclusiv de re{inerea
si stocarea unei mase de informatii, identificarea ori locélizarea celor care sunt
subiectii unei comunicatii electronice nu se realizeaza in concret, aceasta urmand
a avea loc abia in a doua etapd, dupa ce este permis accesul la date si utilizarea
acestora” (paragraful §9). Curtea a apreciat ci ,tocmai datoritd naturii si
specificului primei etape, din moment ce legiuitorul considerd necesari refinerea
si stocarea datelor, prin ea insési doar aceastd operatiune nu contravine dreptului
la viatd intima, familiald si privaté, ori secretului corespondentei. Nici Constitutia
si nici jurisprudenta Curtii Constitutionale nu interzic stocarea preventiva, fird o
ocazie anume, a datelor de trafic si de localizare, cu conditia ins# ca accesul la

aceste date si utilizarea lor s fie insotite de garantii si s respecte principiul
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proportionalitaii”. Prin urmare, Curtea a apreciat ca ,,abia raportat la cea de-a
doua etapd, aceea a accesului si a utilizdril acestor date, se ridici problema
conformitétii reglementdrilor legale criticate cu dispozitiile constitutionale”
(paragrafele 60 si 61).

137. Astfel, cu privire la cea de-a doua etapd a mecanismului retinerii
datelor generate sau prelucrate de furnizorii de retele publice de comunicatii
electronice §i de furnizorii de servicii de comunicatii electronice destinate
publicului, respectiv accesul la aceste date $i folosirea lor, examinind dispozitiile
Legii nr.82/2012 care prevedeau accesul organelor judiciare si al organelor de
stat cu atributii in domeniul sigurantei nationale la datele stocate, prin aceeasi
Decizie nr.440 din 8 iulie 2014, Curtea a constatat c& ,,legea nu oferd garantiile
necesare protectiel dreptului la viatd intimd, familiald si privatd, a secretului
corespondentei si a libertdtii de exprimare ale persoanelor ale ciror date stocate
sunt accesate”, intrucét ,,doar solicitarea adresatd de organele de urmarire penali
furnizorilor de retele publice de comunicatii electronice si furnizorilor de servicii
de comunicatii electronice destinate publicului de transmitere a datelor retinute.
este supusi autorizdrii prealabile a judecitorului de drepturi si libertati”. In ceea
ce privea solicitdrile de acces la datele refinute in vederea utilizirii lor in scopul
prevazut de lege, formulate de cétre organele de stat cu atributii in domeniul
securitdtii nationale, acestea ,,nu sunt supuse autorizirii sau aprobdrii instantei
judecatoresti, lipsind astfel garantia unei protectii eficiente a datelor pastrate
impotriva riscurilor de abuz precum si Impotriva oricdrui acces §i a oricirel
utilizari ilicite a acestor date. Aceastd mprejurare este de naturd a constitui o
ingerintd in drepturile fundamentale la viata intima, familiald si privatid si a
secretului corespondentei si, prin urmare, contravine dispozitiilor constitutionale
care‘consacra §i protejeazé aceste drepturi. [...] Or, lipsa unor astfel de autorizari
a fost criticatd, printre altele, si de catre Curtea de Justitie a Uniunii Europene
prin Hotdrdrea din 8 aprilie 2014, aceastd lipséd echivaldnd cu insuficienta

garantiilor procesuale necesare ocrotirii dreptului la viata privata si a celorlalte
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drepturi consacrate de art.7 din Carta drepturilor §i libertatilor fundamentale si a
dreptului fundamental la protectia datelor cu caracter personal, consacrat de art.8
din Carta.”

138. Ulterior, referitor la prelucrarea datelor cu caracter personal si
protectia vietii private in sectorul comunicatiilor electronice, respectiv in
serviciile de telefonie destinate publicului la puncte mobile, pentru care plata se
face in avans, Curtea s-a pronuntat prin Decizia nr.461 din 16 septembrie 2014,
precitatd, prilej cu care a constatat neconstitutionalitatea Legii pentru modificarea
si completarea Ordonantei de urgentd a Guvernului nr.111/2011 privind
comunicatiile electronice prin care se introduceau o serie de reglementari in
domeniul respectiv. Curtea a retinut c3, in conditiile in care mésurile adoptate
prin 1egea supusi controlului de constituionalitate nu aveau un caracter precis §i
previzibil, ingerinta statului in exercitarea drepturilor fundamentale protejate
constitutional referitoare la viata intima, familiald si privatd, la secretul
corespondentei, precum si la libertatea de exprimare, desi previzuta de lege, nu a
fost formulatad clar, riguros si exhaustiv pentru a oferi incredere cetatenilor,
caracterul strict necesar intr-o societate democratica nu a fost pe deplin justificat,
iar proportionalitatea masurii nu a fost asigurata prin reglementarea unor garantii
corespunzitoare. Apreciind incidente considerentele Deciziei nr.440 din 8 iulie
2014, Curtea a constatat cd dispozitiile legii criticate incalcau prevederile art.1
alin.(5), art.26, 28, 30 si 53 din Constitutie.

139. Avind in vedere modificarile propuse prin legea supusé controlului
de constitutionalitate, argumentele retinute de Curte in fundamentarea solutiilor
de neconstitutionalitate pronuntate in deciziile sale anterioare, precum si faptul
cd, in ceea ce privegte mecanismul de retinere §i prelucrare a datelor, autorii
obiectiei de neconstitutionalitate formuleazi critici cu privire la ambele etape ale
acestuia, sustindnd ci textul de lege criticat este lipsit de claritate si
previzibilitate, nu respectd conditiile impuse de principiul proportionalitatii i nu

ofera garantii care si asigure confidentialitatea datelor cu caracter personal,




aducénd atingere insasi esentei dreptului fundamental la viatd intima, familiala i
privatd, Curtea urmeazd a analiza in ce masurd considerentele retinute in
jurisprudenta sa sunt incidente si in prezenta cauzi, Curtea porneste de la
constatarea cd noua reglementare stabileste obligatia in sarcina tuturor
furnizorilor de retele sau servicii de comunicatii electronice de a furniza
informatiile retinute sau stocate referitoare la date de trafic, date de identificare a
abonatilor sau clientilor, modalititi de plata si istoricul accesdrilor cu momentele
de timp aferente, corespunzdtoare unei adrese IP, astfel cd va analiza daca
dispozitiile art.10* alin.(1) lit.c) din Ordonanta de urgenti a Guvemului
nr.111/2011 prevad garantii suficiente §i adecvate pentru a indepdrta teama ci
drepturile personale, de naturd intimd, sunt violate, asa incat manifestarea
acestora sd aiba loc intr-o manierd acceptabild,

140. Curtea refine ca scopul obligatiei instituite de lege este acela de a
sprijini, pe de o parte, organele de urmérire penald pentru punerea in executare a
metodelor de supraveghere tehnicd dispuse in conformitate cu dispozitiile
Codului de procedurd penala si, pe de alta parte, organele cu atributii in domeniul -
securitatii nationale pentru punerea in executare a actelor de autorizare dispuse in
conformitate cu dispozitiile Legii nr.51/1991 privind securitatea national.
Norma criticaté confera o eficientd suplimentara cadrului normativ existent care:
reglementeazi competenta organelor de urmdrire penala si a organelor cu atributii
in domentul securititii nationale in punerea in executare a mandatelor prin care
se autorizeazi accesul la informatiile electronice si utilizarea acestora pentru
realizarea obiectivelor urmdrite (cercetarea penals, respectiv realizarea securitatii
nationale), stabilind obligatia tuturor furnizorilor de retele sau servicii de
comunicatii electronice de a sprijini aceastd activitate, scophl astfel reglementat
de lege flind nu nurai legitim, dar si necesar.

141. Curtea constatd ci punerea in executare a actelor de autorizare a
interceptirilor comunicatiilor nu se poate realiza decét cu colaborarea entitatilor

mentionate de lege, iar aceasta colaborare trebuie s se desfigoare intr-un cadru
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reglementat, clar si previzibil, care si inlature orice suspiciune de abuz sau
arbitrariu in exercitarea obligatiilor legale ale fiecarei parti colaboratoare. Astfel,
Curtea observd cd, sub aspectul titularilor dreptului de a accesa §i utiliza
informatiile electronice, legea isi limiteaza incidenta la categoria organelor de
urmirire penald si a celor cu atributii in domeniul securitétii nationale, cdrora
furnizorii de retele sau servicii de comunicaiii electronice trebuie si le ofere
sprijin in limitele competentelor acestora. Apoi, Curtea constati c# activitatea de
sprijinire a acestor organe in indeplinirea atributiilor lor se intemeiazd pe actele
de autorizare dispuse in conformitate cu dispozitiile Codului de procedurd
penald sau ale Legii nr.51/1991, care sunt aduse la cunostinta furnizorilor de
retele sau servicii de comunicatii electronice. Avind in vedere cadrul normativ
existent, Curtea retine ci dispozitiile legale criticate, coroborate cu dispozitiile
Codului de procedura penala referitoare la procedura de emitere a mandatului de
supraveghere tehnic3, respectiv cu dispozitiile Legii nr.51/1991 privind
autorizarea unor activitd{i specifice culegerii de informatii care presupun
restringerea exercitiului unor drepturi sau al unor liberti{i fundamentale ale
omului, permit accesul perscanclor autorizate la informatiile electronice, in
limitele competengelor acestora, dupd parcurgerea unei proceduri legale si numai
cu aprobarea unui judecator, respectiv judecatorul de drepturi si libertéti sau
judecétorul desemnat si emit3 mandatele de siguran nationala.

142. In continuare, cu privire la categoriile de informatii electronice care
pot fi accesate de organele abilitate, Curtea observa cé legea face vorbire despre
»date de trafic, date de identificare a abonatilor sau clientilor, modalitafi de
plata si istoricul accesdrilor cu momentele de timp aferente, corvespunzdtoare
adresei IP identificate in actele de autorizare”. Asadar, Curtea constati ci, desi
obligatia de a furniza informatii vizeaz o gama variata de informatii, datele care
urmeazi a fi accesate de organele de urmarire penala sau organele cu atributii in
domeniul securitdtii nationale sunt exclusiv cele care fac obiectul actelor de

autorizare, pe durata si in conditiile mentionate In aceste acte, si doar cu privire
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la adresa IP mentionata in actul de autorizare. Cu alte cuvinte, in cadrul procedurii
de emitere a mandatului de supraveghere tehnicd, judecatorul abilitat de lege
trebuic sa stabileascd in concret informatiile electronice care urmeazi a fi
accesate corespunzitoare adresei IP identificate, durata pentru care este dispusi
mdsura tehnica de supraveghere, precum §iv conditiile In care aceasta urmeazi a fi
pusi n aplicare.

143. Avénd in vedere argumentele expuse, Curtea constatd c¢3 legea
prevede garantii clare care limiteaza la strictul necesar numirul de persoane care
au acces si pot utiliza informatiile electronice, stabileste cé accesul organelor
competente la informatiile electronice este conditionat de existenta unui act de
autorizare, emis in urma unui controlul prealabil efectuat de cétre un judecitor, si
prevede c& actul de autorizare limiteazd accesul si utilizarea datelor la ceea ce
este strict necesar pentru realizarea obiectivului urmarit. Curtea constatd ca
reglementarea contine masuri necesare, adecvate si proportionale cu scopul
legitim urmdrit, care fac posibild mentinerea unui just echilibru intre interese
divergente: respectarea drepturilor fundamentale ale persoanei vizand viata
intima, familiald si privatd si secretul corespondentei si manifestarea lor libera,
pe de o parte, si interesul general al societdtii in apararea ordinii de drept si a
securitatii nationale, pe de alta parte.

144. Curtea observéa ci garanfiile mentionate vizeazd etapa accesului si
folosivii informatiilor refinute sau stocate referitoare la date de trafic, date de
identificare a abonatilor sau clientilor, modalitati de plati si istoricul accesérilor
cu momentele de timp aferente, corespunzitoare adresei IP, si sunt menite s
indeparteze teama ci drepturile personale, de naturd intimé, sunt violate, astfel ca
persoanele beneficiazd de o protectie suficient impotriva abuzurilor si a oricirui
acces ilicit sau a oricérei utilizéri ilicite,

145. Cu privire la prima etapd a mecanismului de retinere si prelucrare a
datelor, respectiv etapa retinerii si stocdrii informatiilor, care in mod firesc este

prima operatiune din punct de vedere cronologic si fird de care etapa accesului si
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folosirii informatiilor nu este posibila, Curtea observd cé legiuitorul omite sd o
reglementeze, limitindu-se doar la 0 mentiune vagi si implicita in textul de lege
criticat. Astfel, folosind sintagma ,, informatiile refinute sau stocate” in cuprinsul
dispozitiilor art.10* alin.(1) lit.c) din Ordonanta de urgentd a Guvernului
nr.111/2011, cu privire la care este reglementatd obligatia furnizorilor de retele
sau servicii de comunicatii electronice de a le furniza organelor de urmdrire
penald sau organelor cu atributii in domeniul securititii nationale, legiuitorul
crecazd doar aparenta unei reglementiri a mecanismului de retenfie a
informatiilor electronice. in fapt, analizind obligatiile care cad in sarcina
furnizorilor de retele sau servicii de comunicatii electronice, potrivit art.10?
alin.(1) din ordonanta de urgenta, Curtea constati ¢i in enumerarea previzuta
de textul de lege nu se regéseste obligatia retinerii si a stociirii informatiilor
si, implicit, nu se regisesc nici garantiile aferente acestei obligatii.

146. Mai mult, analizidnd cadrul normativ referitor la retentia datelor
generate sau prelucrate ca urmare a unei comunicafli ori a unui serviciu de
comunicatii, Curtea observa cé, prin Decizia nr.440 din 8 iulie 2014, in urma
admiterii exceptiei de neconstitufionalitate, a constatat neconstitutionalitatea
Legii nr.82/2012 privind retinerea datelor generate sau prelucrate de furnizorii de
retele publice de comunicatii electronice gi de furnizorii de servicii de comunicatii
electronice destinate publicului, precum si pentru modificarea si completarea
Legii nr.506/2004 privind prelucrarea datelor cu caracléer personal si protectia
vietii private In sectorul comunicatiilor electronice. Legea constituia a doua
transpunere in dreptul national a Directivei 2006/24/CE a Parlamentului
European si a Consiliului din 15 martie 2006 privind péastrarea datelor generate |
sau prelucrate in legéturd cu furnizarea serviciilor de comunicatii electronice
accesibile publicului sau de retele de comunicatii publice si de modificare a
Directivei 2002/58/CE, publicati in Jurnalul Oficial al Uniunii Europene, seriaL,
nr. 105 din 13 aprilie 2006. Cadrul legal reglementat de aceastd directivi

prevedea ca ,, statele membre se asigurd cd toate categoriile de date specificate




la articolul 5 se pdstreazd pe perioade de cel putin sase luni 5i nu mai mult de
doi ani de la data efectudrii comunicafiei” {art.6] si se referea numai la acele date
generate sau prelucrate ca urmare a unei comunicatii sau a unui serviciu de
comunicatii (sursa, destinatia, data, ora, durata comunicatiei, echipamentul de
comunicatie §i locatia acestuia), iar nu si la date care si reprezinte continutul
acestor comunicatii [pct.13 din preambul, art.5 din directiva]. Prima transpunere
in dreptul national a directivei, Legea nr.298/2008 privind retinerea datelor
generate sau prelucrate de furnizorii de servicii de comunicatii electronice
destinate publicului sau de retele publice de comunicatii, precum si pentru
modificarea Legii nr.506/2004 privind prelucrarea datelor cu caracter personal si
protectia vietii private in sectorul comunicatiilor electronice, publicatid in
Monitorul Oficial al Roméniei, Partea [, nr.780 din 21 noiembrie 2008, fusese
anterjor declarati neconstitutionald, in integralitatea sa, prin Decizia nr.1258 din
8 octombrie 2009, publicatd in Monitorul Oficial al Roméniei, Partea I, nr.798
din 23 noiembrie 2009.

147. Legea nr.82/2012 stabilea obligatia furnizorilor de retele publice de
comunicatii electronice si a furnizorilor de servicii de comunicatii electronice
destinate. publicului de a refine anumite date generate sau prelucrate ca urmare a
unei comunicatii ori a unui serviciu de comunicafii (datele de trafic si de
localizare a p ersoanelor fizice si a persoanelor juridice, precum si datele necesare
pentru identificarea unui abonat sau a unui utilizator Iinregistrat) pentru punerea
acestora la dispozitia organelor de urmarire penald, a instanfelor de judecata si a
organelor de stat cu atributii in domeniul sigurantei nationale in scopul utilizarii
lor In cadrul activitatilor de prevenire, de cercetare, de descoperire st de urmarire
penali a infractiunilor grave sau pentru rezolvarea cauzelor cu perseane disparute
ori pentru punerea in executare a unui mandat de arestare sau de executare a
pedepsei [ért. 1 alin.(1) si (2)]. Legea prevedea ca nu se aplicé ,, in ceea ce priveste
continutul comunicdrii sau informatiilor consultate in timpul utilizdrii unei refele

de comunicafii electronice” [art.] alin.(3)]. Potrivit dispozitiilor art.3 din lege,
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furnizorii de retele publice de comunicatii electronice §i furnizorii de servicii de
comunicatii electronice destinate publicului aveau obligatia de a asigura, pe
cheltuiala proprie, crearea si administrarea unor baze de date in format electronic,
Tn vederea retinerii mai multor categorii de date, generate sau prelucrate de
acestia, enumerate in alin.(1), aceste date retinindu-se gi pastrandu-se, in temeiul
alin.(2), ,, timp de 6 luni de la data efectudrii comunicdrii”.

148. Luédnd act de faptul ci Directiva 2006/24/CE a fost declarata
nevalidd prin Hotirdrea din 8 aprilie 2014 a Curtii de Justitie a Uniunii
Europene si ¢i, in urma controlului de constitutionalitate, Legea nr.82/2012
a fost declarati neconstitutionals in integralitatea sa, prin Decizia nr.440 din
8 iulie 2014, Curtea a constatat cd activitatea de retinere si folosire a datelor
generate sau prelucrate in legdturd cu furnizarea serviciilor de comunicatii
electronice accesibile publicului sau de retelele de comunicatii publice ,,devine
lipsitd de temei juridic, atat din punct de vedere al dreptului european, cét si al
celui national” (paragraful 78).

149. Prin aceeasi decizie, cu privire la critica de neconstitutionalitate
avand ca obiect dispozitiile art.152 din Codul de procedura penald, care
prevedeau, la data efectuiirii controlului, posibilitatea organelor de urmdrire
penald, cu autorizarea prealabila a judecatorului de drepturi §i libertdti, de a
solicita unui furnizor de retele publice de comunicatii electronice sau unui
furnizor de servicii de comunicatii electronice destinate publicului ,, fransmiterea
datelor refinute, in baza legii speciale privind refinerea datelor generate sau.
prelucrate de furnizorii de refele publice de comunicatii electronice §i de
Sfurnizorii de servicii de comunicatii electronice destinate publicului, altele decdt
continutul comunicatiilor”, Curtea a retinut ci, ,.in conditiile inexistentei unei
legi care s reglementeze procedura retinerii si stocarii datelor, art.152 din Codul
de procedurd penald riméne fard aplicabilitate practicd, dar aceastd imprejurare
nu se constituie Intr-un viciu de neconstitutionalitate, textul urménd a deveni

incident imediat ce este adoptatd o noud lege referitoare la retinerea datelor”.
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150. In conditiile in care nu a fost adoptati o alta lege privind retinerea
datelor generate sau prelucrate de furnizorii de retele publice de comunicatii
electronice §i de furnizorii de servicii de comunicatii electronice destinate
publicului, art.152 din Codul de proceduri penald a fost modificat prin
articolul unic pet.2 din Legea nr.75/2016 privind aprobarea Ordonantei de
urgentd a Guvernului nr.82/2014 pentru modificarea si completarea iegii
nr.135/2010 privind Codul de procedurd penald, publicati in Monitorul Oficial al
Romaniel, Partea I, nr.334 din 29 aprilie 20186, astfel ¢ dispozitiile procesual
penale in vigoare nu mai fac referire la o lege speciald privind retinerea
datelor.

151. Curtea constatd ca, nici panid in prezent, legiuitorul nu a
reglementat o nouii lege referitoare la refinerea datelor generate sau
prelucrate de furnizorii de retele publice de comunicatii electronice si de
furnizorii de servicii de comunicatii electronice destinate publicului.
»Concret, aceasta fnseamnd ci de la publicarea deciziei Curtii Constitutionale a

Romaniei, furnizorii de retele publice de comunicatii electronice si furnizorii de

servicii de comunicatii electronice destinate publicului nu mai au nici obligatia,

dar nici posibilitatea legald de a retine anumite date generate sau prelucrate in
cadrul activitdtii lor si de a le pune la dispozitia organelor judiciare siacelorcu
atributii In domeniul sigurantei nationale” (Decizia nr.440 din 8 iulie 2014,
paragraful 78). Cu titlu de exceptie, Curtea a statuat c& ,,pot fi refinute de citre
acesti furnizori doar datele necesare pentru facturare sau pldti pentru
interconectare ori alte date prelucrate in scopuri de comercializare doar cu
consimtdmaéntul prealabil al persoanei ale cérei date sunt prelucrate, asa cum
prevede Directiva 2002/58/CE a Parlamentului European si a Consiliului din 12
iuli‘e 2002 privind prelucrarea datelor personale §i protejarea conﬁderi‘;ialitﬁtii in
sectorul comunicatiilor publice (Directiva asupra confidentialitatii si

comunicatiilor electronice), in vigoare”. Insé, cu privire la aceste date, avdnd in

. vedere caracterul, natura si scopul lor diferit, aga cum este prevézut de Directiva
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2002/58/CE si de Legea nr.506/2004 privind prelucrarea datelor cu caracter
. personal si protectia vietii private in sectorul comunicatiilor electronice, Curtea a
constatat cd organele judiciare si cele cu atributii in domeniul sigurantei nationale
nu au temei legal si constitutional pentru accesarea si utilizarea acestora ,,in cadrul
activitdtilor de prevenire, de cercetare, de descoperire §i de urmaérire penala a
infractiunilor grave sau pentru rezolvarea cauzelor cu persoane dispdrute ori
pentru punerea in executare a unui mandat de arestare sau de executare a
pedepsei” (Decizia nr.440 din 8§ iulie 2014, paragraful 79).

152. In acest context, Curtea reitereazi faptul ci, in cazul refinerii si
stocérii informatiilor electronice, ingerinta in drepturile fundamentale privind
viaa intimd, familiald si privatd, secretul corespondentei si libertatea de
exprimare este de amploare §i trebuie considerat ca fiind deosebit de grava, iar
Imprejurarea ca pastrarea datelor si utilizarea lor ulterioard sunt efectuate fari ca
abonatul sau utilizatorul inregistrat si fie informat cu privire la aceasta este
susceptibild si imprime in constiinta persoanelor vizate sentimentul ci viafa lor
privatd face obiectul unei supravegheri constante. De asemenea, Curtea
subliniazi incd o data ci informatiile care pot fi retinute sau stocate de furnizorii
de retele sau servicii de comunicatii electronice, desi au un caracter predominant
tehnic, sunt susceptibile de a furniza informatii relevante cu privire la persoana si
viata sa privati. Acestea vizeaza identificarea abonatilor sau clientilor, respectiv
a utilizatorului si a déstinatarului unei informatii comunicate pe cale electronica,
a sursei, destinatiei, datei, orei i duratei unei comunicéri, a tipului de comunicare,
a echipamentului de comunicatie sau a dispozitivelor folosite de utilizator, a
locatiei echipamentului de comunicatii mobile, 2 modalitatilor de plata folosite
de utilizatori, precum si a istoricului accesérilor cu momentele de timp aferente,
corespunzétoare unei adrese IP, §i sunt de natura sé afecteze manifestarea liberd
a dreptului la corespondenta sau la exprimare, precum si la viatd intima, familiala
si privatd a persoanei. ,,in concret, datele avute in vedere conduc la concluzii

foarte precise privind viata privatd a persoanelor ale caror date au fost pistrate,
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concluzii ce pot viza obiceiurile din viata cotidiana, locurile de sedere permanent
sau temporara, deplasérile zilnice sau alte deplasiri, activitatile desfasurate,
interesele personale, relatiile sociale ale acestor persoane si mediile sociale
frecventate de ele” (Decizia nr.440 din 8 iulie 2014, paragraful 56).

153. Desi, in jurisprudenta sa, Curtea nu a negat scopul in sine avut in
vedere de legiuitor, in sensul cé este absolut necesar3 asigurarea unor mijloace
legale adecvate si eficiente, compatibile cu procesul continuu de modernizare si
tehnologizare a mijloacelor de comunicare, astfel incat fenomenul infractional sd
poatd fi controlat si contracarat, stabilind cd tocmai de aceea drepturile
individuale nu pot fi exercitate in absurdum, ci pot constitui obiectul unor
restringeri care sunt justificate in functie de scopul urmarit, tot Curtea a statuat
céd limitarea exercitiului unor drepturi personale, In considerarea unor drepturi
colective si interese publice, ce vizeaza siguranta nationald, ordinea publici sau
preventia penald, trebuie s constituie In permanenti ,,0 operatiune sensibild sub
aspectul reglementarii, fiind necesarda mentinerea unui just echilibru intre
interesele i drepturile individuale, pe de o parte, si cele ale societaii, pe de alta
parte” (Decizia nr.1.258 din 8 octombrie 2009, precitatd). Curtea a mai retinut ca
in materia drepturilor personale, precum §1 a prelucrarii datelor cu caracter
personal, ,,regula unanim recunoscuts este aceea a garantdrii si respectarii acestor
drepturi, respectiv a confidentialitatii lor, statul avand in acest sens obligatii
majoritar negative, de abtinere, prin care si fie evitatd, pe cét posibil, ingerinta sa
in exercitiul dreptului sau al libertdtii”, exceptiile fiind permise limitativ, in
conditiile expres previzute de Constitutie.

154. Or, lipsa unei reglementari legale care si stabileascd obligatia
retinerii si a stocrii informatiilor de cétre furnizorii de retele sau servicii de
comunicatii electronice si, implicit, lipsa garantiilor aferente acestei obligatii -
deschid posibilitatea unor abuzuri in activitatea de refinere si stocare a

datelor, cu riscul afectarii dreptului la viati intima, familiala si privata al

=== persoanei, la secretul corespondentei si la libertatea de exprimare. Curtea
SN
i

L

J ‘ 82



retine cd obligatia instituitd prin legea criticatd in sarcina furnizorilor de retele
sau servicii de comunicatii electronice de a furniza ,, informatiile refinute sau
stocate” organelor de urmdrire penald sau organelor cu atributii in domeniul
securitatii naionale nu are caracter previzibil, iar proportionalitatea misurii nu
este asiguratd prin reglementarea unor garantii corespunzitoare, cu
respectarea prevederilor art.1 alin.(5) din Constitutie, astfel ¢d ingerinta statului
in exercitarea drepturilor constitutionale mentionate nu este formulatd intr-o
manierd susceptibila sa ofere incredere cetitenilor in caracterul siu strict necesar
intr-o societate democratica.

155. In concluzie, Curtea retine c&, in conditiile in care legiuitorul nu a
adoptat un act normativ prin care si reglementeze procedura retinerii si stocérii
~ informatiilor referitoare la date de trafic, date de identificare a abonatilor sau
clientilor, modalitdfi de plata si istoricul accesarilor cu momentele de timp
aferente, corespunzitoare unei adrese IP, de cétre furnizorii de servicii de
comunicatii electronice destinate publicului sau de retele publice de comunicatii,
dispozitiile art.10? alin.(1) lit.c) din Ordonanta de urgenti a Guvernului
nr.111/2011 sunt lipsite de efecte juridice, reglementind o obligatie
ulterioari, dar aflati intr-un raport de necesitate sine qua non cu o obligatie
anterioara, aceea a refinerii si stocarii informatiilor, pe care legiuitorul
omite si o reglementeze. Chiar dacd norma prevede garantiile necesare accesului
si folosirii informatiilor retinute sau stocate (a doua etapd a mecanismului
retentiei datelor), prin modul defectuos/ambiguu de redactare, lipsit de precizie si
predictibilitate, Curtea constata ca aceleasi dispozitii sunt susceptibile de a crea
aparenta de legalitate cu privire la activitatea de retinere si stocare a
informatiilor electronice (prima etapd a mecanismului retentiei datelor),
lisand posibilitatea interpretiirii acestora in sensul cii obligatia retinerii si
stocarii informatiilor electronice poate fi reglementati prin acte normativé
infralegale, adoptate de autorititi publice administrative cu competente in

materia comunicatiilor electronice. Or, o atare concluzie este incompatibili cu




drepturile fundamentale a céror protectie este consacratd constitutional, astfel
cé dispozitiile art.2 pct.27 din Legea pentru modificarea §i completarea unor
acte normative in domeniul comunicatiilor electronice pentru stabilirea unor
misuri de facilitare a dezvoltarii retelelor de comunicatii electronice prin
care se introduce art.10? alin.(1) lit.c) in Ordonanta de urgentii a Guvernului
nr.111/2011 urmeazi a fi declarate neconstitutionale prin raportare la art.1
alin.(5), art.26, 28 si 30 din Constitutie.

156. Pentru motivele expuse mai sus, Curtea refine ca este intemeiata si
critica formulatd prin raportare la prevederile art.147 alin.(4) din Constitutie,
calificatd eronat drept o criticad de neconstitutionalitate extrinsecd, si constatd ca
prevederile art.2 pet.27 din legea criticat, cu referire la introducerea art.10?
alin.(1) litc) in Ordonanta de urgentd a Guvernului nr.111/2011 privind
comunicatiile electronice, conservi si perpetueazd viciul de neconstitutionalitate
al solutiilor legislative anterioare a ciror neconstitutionalitate a fost constatata
prin Deciziile Curtii Constitutionale nr.440 din 8 fulie 2014 si nr.461 din 16
septembrie 2014.

II. Analiza dispozitiilor art.10 din Legea pentru modificarea si
completarea unor acte normative in domeniul comunicatiilor electronice pentru
stabilirea unor mdswri de facilitare a dezvoltdrii refelelor de comunicatii |
electronice prin care s-a modificat Legea fondului funciar nr.18/1991

157. In ceea ce priveste criticile de neconstitutionalitate avand ca obiect
dispozitiile art.10 din legea supusé controlului, Curtea retine ca acestea vizeazi,
pe de o parte, ocuparea terenurilor aflate in extravilanul unitatilor administrativ-
teritoriale pe care pot fi amplasate elemente de infrastructurd fizicd necesare
sustinerii retelelor de comunicatii electronice, cu privire la care autorul criticilor
(Avocatul Poporului) sustine cd legea nu prevede o protectie adecvatd a
proprietarilor impotriva arbitrarului furnizorilor, operatorilor de refele i
infrastructuri sau al autoritatilor competente, si, pe de altd parte, schimbarea

categoriei de folosintd a terenului agricol, cu privire la care apreciazd ci
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procedura de despagubire a proprietarilor este reglementatd deficitar §i genereaza
un climat de insecuritate juridicd In domeniul proprietitii imobiliare.

158. Analizand norma criticatd, Curtea constatd ci art.10 alin.(1)
reglementeazi, prin derogare de la prevederile art.92 alin.(1) din Legea fondului
funciar nr.18/1991 (care interzic amplasarea constructiilor de orice fel pe terenuri
agricole din extravilan, pe cele amenajate cu lucriri de imbunété;iﬁ funciare,
precum si pe cele plantate cu vii §i livezi, parcuri nationale, rezervatii,
monumente, ansambluri arheologice §i istorice), j)osibilitatea amplasdrii
elementelor de infrastructura fizicd necesare susfinerii retelelor de comunicatii
electronice in extravilanul unitdtilor administrativ-teritoriale, fie pe terenuri
agricole, indiferent de clasa de calitate a acestora, fie pe terenuri amenajate cu
imbundtatiri funciare. Potrivit reglementdrii criticate, amplasarea acestor
elemente urmeaza si se realizeze in conditiile art.92-103 din Legea nr.18/1991,
care se aplicd in mod corespunzitor, precum si in conditiile prevazute de art.10
alin.(2)-(7) din legea supusa controlului de constitutionalitate.

159. Dispozitiille mentionate din Legea nr.18/1991 vizeazi procedura
scoaterii definitive sau temporare din circuitul agricol a terenurilor agricole
situate in extravilan. Aprobarea este conditionatd de acordul prealabil al
detinétorilor de terenuri [art.96 alin.(1)], refuzul nejustificat putdnd fi solutionat
de instanta de judecatd, hotarirea acesteia inlocuind consimtamantul celui in
cauza [art.36 alin.(2)]. Legea prevede obligatii In sarcina titularilor obiectivelor
de investitii sau de productii amplasate pe terenuri agricole si forestiere, precum
acelea de a lua mdésuri prealabile executdrii constructiei obiectivelor, de
decopertare a stratului de sol fertil de pe suprafetele amplasamentelor aprobate,
pe care sd-l depoziteze si sd-l niveleze pe terenurl neproductive sau slab
productive [art.100 alin.(1)), de a grupa si amplasa constructiile de-a lungul si in
imediata apropiere a cdilor de comunicatii - sosele, cii ferate -, a digurilor,
canalelor de irigatii §i de desecéri §i a altor limite obligate din teritoriu, in asa fel

incdt sd nu se stinjeneascd executia lucrdrilor agricole [art.102 alin.(1)]. De




asemenea, art.103 prevede c& ocuparea terenurilor necesare remedierii
deranjamentelor in caz de avarii gi executarea unor lucriri de intretinere se vor
face pe baza acordului prealabil al detinatorilor de terenuri sau, in caz de refuz,
cu aprobarea prefecturii judefului sau a Primériei Municipiului Bucuresti, in toate
cazurile, detindtorii de terenuri beneficiind de despigubire pentru dauncle
cauzate.

160. Prevederile art.10 alin.(2)-(7) din legea supusd controlului
completeazi proéedura de aprobare a scoaterii definitive din circuitul agricol a
terenurilor prevézute la art.10 alin.(1). Astfel, anterior initierii procedurii,
furnizorli de refele de comunicatii electronice, respectiv operatorii de
infrastructurd de comunicatii electronice au obligatia de a publica intentia de a
executa lucrédrile de constructii la sediul primériei comunei, orasului sau
municipiului pe raza céreta/cdruia urmeaza sé fie executate lucrarile, identificand
terenurile pe care urmeaza s fie executate lucrdrile, cu precizarea suprafetelor
care vor face obiectul scoaterii definitive din circuitul agricol. In termen de 15
zile de la publicarea anuntului, persoanele care detin dreptul de proprietate asupra
terenurilor au obligatia sa prezinte documentele care atestd dreptul de proprietate,
in vederea negocierii conditiilor privind scoaterea definitiva din circuitul agricol.
In cazul in care proprietarii nu pot fi identificati, terenurile pot fi scoase definitiv
din circuitul agricol cu acordul valabil exprimat al detinatorului/detinatorilor
acestora, altul/altii decét proprietarul/proprietarii, dacd sunt indeplinite in mod
cumulativ trei conditii: existd o declaratie pe. propria réspundere a detindtorului
terenului, Incheiata in forma autentica, prin care sé se arate c acesta nu cunoaste
informatii suplimentare care pot duce la identificarea proprietarului; existd o
declaratie pe propria raspundere, incheiati in forma autentica, prin care furnizorul
de retele de comunicatii electronice, respectiv operatorul de infrastructurd de
comunicatii electronice care solicitd scoaterea din circuitul agricol i5i asuma

obligatia de a-i despagubi pe proprietarii terenurilor respective in situatia
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elementelor de infrastructura fizicd nu depaseste 50 de metri patrati si 10% din
suprafata totald a terenului in cadrul ciruia sunt amplasate. Legea mai prevede
cd, pentru eventualele prejudicii cauzate, proprietarii terenurilor vor fi
despégubiti, la calculul despéagubirilor findndu-se seama, cel putin, de suprafata
de teren afectati cu ocazia efectudrii lucrarilor, de tipurile de culturi si plantatii,
precum si de amenajérile afectate de lucrari sau de activitatile restrdnse cu ocazia
lucrarilor. Cuantumul despigubirilor se stabileste prin acordul pértilor sau, in
cazul in care pirtile nu se Inteleg, prin hotarare judecatoreasci. In fine, in vederea
efecturii lucririlor de constructii privind infrastructura fizicd destinata sustinerii
retelelor de comunicatii electronice, furnizorii de retele de comunicatii
electronice, respectiv operatorii de infrastructura de comunicatii electronice sunt
obligati sa prevada solufii tehnice care sd@ permitd partajarea elementelor de
infrastructurd fizicd amplasate pe terenurile scoase din circuitul agricol.

161. Din examinarea dispozitiilor legale aplicabile in procedura de
aprobare a scoaterii definitive din circuitul agricol a terenurilor aflate in
extravilanul unitétilor administrativ-teritoriale pe care pot fi amplasate elemente
de infrastructurd fizicad necesare sustinerii retelelor de comunicatii electronice,
Curtea retine cd legea prevede acordul prealabil al proprietarilor terenurilor, iar
in cazul in care acestia nu pot fi identificafi, acordul prealabil al detindtorilor
terenurilor. In vederea manifestirii acordului, norma criticatd prevede expres
publicitatea anuntului privind intentia de a executa lucririle de constructii. In
cazul in care persoanele mentionate refuza sa isi dea acordul, litigiul este dedus
solutionarii instantei judecéatoresti, care, daca constati ca refuzul este nejustificat,
pronunti o hotérdre care inlocuieste consimtiméntul celui in cauza.

162. Pe langd garantia controlului judecatoresc asupra deciziei de
amplasare a elementelor de infrastructurd, in ipoteza In care proprietarii
terenurilor nu pot fi identificati, legea condifioneazd scoaterea definitiva din
cireuitul agricol de indeplinirea a incd doud conditii: pe de o parte, asumarea

obligatiei furnizorului de retele de comunicatii electronice, respectiv a
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operatorului de infrastructurd de comunicatii electronice, prin declaratie pe
propria raspundere, de a-i despégubi pe proprietarii terenurilor respective in
sttuatia identificdrii ulterioare a acestora, i, pe de alta parte, conditia ca suprafata
cumulatd a amprentei la sol a elementelor de infrastructuri fizica s3 nu depiseasci

50 de metri patrati si 10% din suprafata totald a terenului in cadrul céruia sunt

- amplasate. Cu alte cuvinte, in ipoteza in care proprietarul este In situatia de a nu

putea lua cunostintd despre intentia de executare a lucrdrilor de constructii pe
terenul sdu extravilan, aflat in circuitul agricol, pentru a-si manifesta acordul,
legea limiteaz3 posibilitatea furnizorului de refele de comunicatii electronice,
respectiv a operatorului de infrastructurd de comunicatii electronice de a amplasa
elemente de infrastructurd fizici necesare sustinerii retelelor de comunicatii
electronice doar pe o suprafata de 50 de metri patrati, dar nu mai mult de 10% din
suprafata totald a terenului, si prevede expres angajamentul acestora de a-l
despégubi pe proprietar dupa identificare.

163. Mai mult, ficand trimitere la dispozitiile Legii nr.18/1991, legea
instituie obligatia furnizorului de retele de comunicatii electronice, respectiv a
operatorului de infrastructurd de comunicatii electronice de a grupa §i amplasa
constructiile de-a lungul si in imediata apropiere a céilor de comunicatii - gosele,
cai ferate -, a digurilor, a canalelor de irigatii si de desecdri §i a altor limite
obligate din teritoriu, tocmai pentru a nu stanjeni executia lucrarilor agricole, deci
pentru a nu afecta activititile agricole desfasurate pe restul terenului, care isi
pastreazd destinatia si continud sa se géseascd in circuitul agricol. Cu privire la
eventualele prejudicii cauzate, legea prevede desddunarea proprietarilor
terenuriloy, stabilind criteriile minimale pe baza cdrora se stabileste cuantumul
despdgubirilor, respectiv suprafata de teren afectatd cu ocazia efectudrii
lucrérilor, tipurile de culturi si plantatii, precum si amenajarile afectate de lucréri
sau de activitifile restrénse cu ocazia lucrdrilor. Statudnd c# valoarea
despagubirilor se stabileste prin acordul pértilor sau, in cazul in care partile nu se

inteleg, prin hotdrdre judecétoreascd, legea prevede garantia controlului
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Judecdtoresc cu privire la incidenta si evaluarea criteriilor pe baza cérora se
determind despégubirea i cu privire la valoarea prejudiciulul suferit de
proprietarul terenului.

164. In fine, legea prevede atit acordul proprietarilor/detinitorilor de
terenuri, cat si despagubirea acestora pentru daunele cauzate in ipoteza in care, in
caz de avarii sau de executare a unor lucréri de intre;inére, furnizorul de retele de
comunicatii electronice, respectiv operatorul de infrastructurd de comunicatii
electronice ocupd terenurile necesare remedierii deranjamentelor.

165. In acest context, Curtea aminteste cele retinute in Decizia nr.805 din
19 mai 2009, publicatd in Monitorul Oficial al Romaéniei, Partea I, nr.501 din 21
iulie 2009, in care a statuat cd ,exercitarea drepturilor de uz §i servitute asupra
proprietdtilor afectate de capacititile energetice, cu titlu gratuit pe toatd durata
existenfei acestora, desi are ca efect lipsirea celor interesati de o parte din
veniturile imobiliare, nu se traduce intr-o expropriere formald si nici intr-o
expropriere de fapt, ci duce la un control al folosirii bunurilor, ceea ce nu
contravine art.l din Protocolul nr.l1 la Conventia pentru apérarea drepturilor
omului §i a libertatilor fundamentale, referitor la protec{ia proprietatii private”.
Invocand jurisprudenta Curtii Europene a Drepturilor Omului (CEDQ) in care se
arita cd, ,intrucat autoritifile nu au trecut la exproprierea imobilelor
petitionarilor, acestia puteau sa isi foloseascd bunurile, si e vanda, si le lase
mostenire, s@ le doneze sau si le ipotecheze”, Curtea a apreciat ¢i ,,nu se poate
asimila situatia cu o expropriere in fapt, deoarece, chiar daca dreptul de
proprietate a pierdut in substanta sa, el nu a disparut, titularul dreptului dispunand
incd de celelalte atribute ale dreptului de proprietate” (a se vedea si Decizia nr.605
din 6 octombrie 2015, publicatd in Monitorul Oﬁcial'al Romaniei, Partea I, nr.893
din 27 noiembrie 2015). Prin urmare, Curtea a statuat ci ,,legiuitoruI -ordinar este
competent sd stabileascd cadrul juridic pentru exercitarea atributelor dreptului de
proprietate, in acceptiunea principiald conferitd de Constitutie, in asa fel incét si

nu vind in coliziune cu interesele generale sau cu interesele particulare legitime




ale altor subiecte de drept, instituind astfe! niste limitdri rezonabile in
valorificarea acestuia, ca drept subiectiv garantat. Astfel, prin reglementarea
dedusi controlului legiuitorul nu a facut decat sa dea expresie acestor imperative,
in limitele $i potrivit competentei sale constitufionale”.

166. Aplicand mutatis mutandis considerentele retinute in prealabil cu
privire la amplasarea elementelor de infrastructurd fizicd necesare sustinerii
retelelor de comunicatii electronice pe terenurile aflate in extravilanul unitatilor
administrativ-teritoriale si retindnd totodata c, in ipoteza reglementata de legea
supusi prezentului control de constitutionalitate, norma criticati prevede dreptul
la despagubiri pentru prejudiciul cauzat de scoaterea definitiva a terenului din
ciccuitul agricol si, implicit, pentru lipsirea de dreptul de folosinta a bunului,
Curtea constatd cé dreptul de proprietate nu a fost afectat in substanta sa, titularul
dreptului dispunand In continuare de celelalte atribute ale sale. Mai mult, Curfea
constatd cd norma criticatd prevede suficiente garantii care sd preintGmpine
actiuni arbitrare sau discriminatorii din partea furnizorilor/operatorilor de
comunicatii  §i retele electronice. Prevederea expresa a acordului
proprietarului/detindtorului terenului, precum si dreptul la despagubire pentru
lipsa de folosintd a bunului scos din circuitul agricol, ambele aflate sub controlul
judecitoresc al instantei, demonstreaza caracterul necesar, adecvat si proportional
al misurilor impuse de lege, prin care se stabilesc continutul si limitele dreptului
de proprietate, in sensul prevazut de art.44 alin.(1) din Constitutie.

167. In acelasi sens este si jurisprudenta CEDO, care, in repetate randuri
(sprée exemplu, Hotérarea din 24 februarie 2008, pronuntatd in Cauza Dacia
S.R.L. impotriva Moldovei, Hotararea din 22 februarie 1986, pronuntaté in Cauza
James §i alfii impotriva Regatului Unit, sau Hotdrarea din 23 septembrie 1982,

- pronuntatd in Cauza Spdrrong si Lonnroth impotriva Suediei), a precizat ci art.1
din Primul Protocol aditional la Conventie cuprinde trei reguli distincte, dar
interdependente: prima, stabilitd in prima tez&d din primul alineat, este de natura

e, generald si enuntd principiul respectdrii proprietétil; a doua reguld, cuprinsé in

W d T T,

PN
. o

s - 90



teza a doua a aceluiasi alineat, se referi la privatiunea de proprietate si o supune
anumitor conditii; regula a treia, consemnati in al doilea alineat, recunoaste
statelor prerogativa, intre altele, de a reglementa folosinta bunurilor in
conformitate cu interesul general. in plus, CEDO a considerat ci statele au
obligatia pozitiva de a stabili proceduri judiciare, care oferd garantiile procedurale
necesare instanfelor judecitoresti nationale si se pronunte in mod eficient si
corect in cazurile referitoare la chestiuni de proprietate. Aceasta inseamni, in
special, cd art.] din Primul Protocol aditional implica faptul ¢ orice interferenti
in respectarea bunurilor trebuie si fie Insotitd de garantii procedurale, care oferd
persoanei sau entitdfii vizate o ocazie adecvati de a prezenta cazul in fafa
autoritatilor competente. Totodati, referitor la art.1 din Primul Protocol aditional
la Conventie, CEDO a statuat, in Hot#rdrea din 29 iulie 2004, pronuntati in Cauza
Scordino impotriva [taliei, cd o ingerintd in dreptul la respectarea bunurilor
trebuie sd asigure un just echilibru intre exigentele interesului general al
comunitatii si cele de protectie a drepturilor fundamentale ale individului.

168. In concluzie, Curtea apreciazi ca dispozitiile art.10 din Legea
pentru modificarea si completarea unor acte normative in domeniul
comunicatiilor electronice pentru stabilirea unor misuri de facilitare a
dezvoltarii retelelor de comunicatii electronice contin suficiente garantii
menite si ocroteasci si si garanteze dreptul de proprietate al titularilor in
procedura speciali reglementatd in cauzi, respectind art.l alin.(5) din
Constitutie, sub aspectul conditiilor de claritate, precizie, previzibilitate si
securitate juridici, precum si art.dd din Constitutie, care consacri
garantarea proprietatii private. '

1. Analiza dispozitiilor art.13 si ale art.48 din Legea pentru modificarea
si completarea unor acte normative in domeniul comunicatiilor electronice
pentru stabilirea unor mdsuri de facilitare a dezvoltdrii retelelor de comunicatii
electronice prin care se derogd de la dispozifii din Legea nr.24/2007 privind

reglementarea §i administrarea spatiilor verzi si din Legea nr.313/2009 pentru
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modificarea si completarea Legii nr.24/2007 si se completeazd Ordonanta de
urgenfd a Guvernului nr.195/2005 privind protectia mediului

169. Critica de neconstitutionalitate a prevederilor art.13 si ale art.48 din
actul normativ criticat vizeazi, in esentd, schimbarea destinafiei terenurilor
amenajate ca spatii verzi in vederea amplasarii elementelor de infrastructura
fizicd necesare sustinerii retelelor de comunicatii electronice, care, in opinia
autorului sesizarii (Avocatul Poporului), contravine art.34 privind dreptul la
ocrotirea sanatatii si art.35 privind dreptul la un mediu séndtos din Constituie.

170. Analizdnd normele criticate, Curtea retine cd art.13 consacra
posibilitatea amplasarii elementelor de infrastructurd fizicd necesare susfinerii
retelelor de comunicatii electronice pe spatiile verzi situate in intravilan.
Amplasarea se realizeazi prin derogare de la dispozitiile Legii nr.24/2007 privind
reglementarea $i administrarea spatiilor verzi, respectiv de la art.5 lit.h), care
prevede obligatia persoanelor fizice si juridice de a nu diminua suprafetele
spatiilor verzi, si de la art.18 alin.(5), care prevede interdictia schimbdrii
‘destinatiei, reducerii suprafetelor ori stramutérii spatiilor verzi definite de lege,
precum si de la art.III din Legea nr.313/2009 pentru modificarea si completarea
Legii nr.24/2007, care prevede cd, pand la realizarea registrelor locale ale spatiilor
verzi, schimbarea destinatiei spatiilor verzi definite ca atare in Legea nr.24/2007
poate fi ficuti doar pe baza unor documentatii de urbanism legal aprobate, care
sa stabileascd §1 lucrdrile de utilitate publica necesare. Potrivit noii reglementari,
instalarea constructiilor urmeazid a se face fard a fi necesard modificarea
prealabild a documentatiilor de urbanism, in conditiile prevézute in contractul
care conferd dreptul de a executa lucréri de constructii, respectiv in hotérirea
judecdtoreasca prin care este recunoscut acest drept. Norma criticatd stabileste
insd o limitd, reglementdnd expres cd, , in cazul amplasdrii supraterane,
suprafata cumulatd a amprentei la sol a acestor elemente de infrastructurd fizicd
s nu depdseascd 50 de metri pdtrati 5i 10% din suprafata totald a spafiului verde

in cadrul caruia sunt amplasate”.
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171. Dispozitiile art.48 din legea criticatd completeaza art.71 alin.(1) din
Ordonanta de urgentd a Guvernului nr.195/2005 privind protectia mediului, care
interzice schimbarea destinatiei terenurilor amenajate ca spatii verzi si/sau
previzute ca atare in documentatiile de urbanism, reducerea suprafetelor acestora
ori strémutarea lor, indiferent de regimul juridic al acestora, in sensul introducerii
unei exceptii de la aceastd interdictie, respectiv aceea a cazului ,,in care se
realizeazd lucrari de constructii pentru infrastructura fizicd necesard sustinerii
refelelor de comunicatii electronice”.

 172. Curtea constati, asadar, ci normele criticate modificd in mod corelat
cadrul legal in vigoare, instituind posibilitatea ca elemente de infrastructuré fizici
necesare sustinerii retelelor de comunicatii electronice sa fie amplasate pe spatiile
verzi situate in intravilan, cu efectul reducerii acestor suprafete in limita a 50 de
metri patrafi si a cel mult de 10% din suprafata totala a spatiului verde. Aceasta
posibilitate se realizeaza pe calea derogirii exprese de la regimul juridic aplicabil
spatiilor verzi care, pe de o parte, prevede interdictia schimbarii destinatiei,
reducerii suprafetelor ori a strimutarii acestora gi, pe de alt3 parte, statueaza ci
schimbarea destinatiei spatiilor verzi definite ca atare de lege poate fi faicuti doar
pe baza unor documentatii de urbanism legal aprobate, prin care sunt stabilite si
lucrarile de utilitate publica necesare.

173. Cu privire la dreptul la un mediu s#ndtos, Curtea retine ci
prevederile art.35 din Legea fundamentald stabilesc obligatia pozitiva a statului
de a asigura cadrul legislativ pentru exercitarea dreptului oricirei persoane la un
mediu inconjurdtor sdnitos si echilibrat ecologic, precum si indatorirea
persoanelor fizice si juridice de a proteja si a ameliora mediul inconjurator. In
plus, avénd in vedere economia de piatd, dispozitiile art.135 alin.(2) lit.e) si ) din
Constitutie instituie obligatia statului de a asigura refacerea si ocrotirea mediului
inconjurdtor, precum si mentinerea echilibrului ecologic, crednd conditiile
necesare pentru cresterea calitétii vietii, Prin urmare, chiar atunci cind legiuitorul

adoptd masuri legislative In favoarea unor interese economice, el este obligat si




legifereze findnd seama de prevalenta ocrotirii mediului si mentinerea echilibrului
ecologic. Asa fiind, dreptul la un mediu s@nitos presupune luarea tuturor
masutilor necesare asigurdrii unei calitéti sporite a mediului, iar pastrarea unui
mediu sdnitos semnificd, in realitate, conservarea si ameliorarea conditiilor
privind calitatea viefii in scopul mentinerii echilibrului ecologic. Intrucét un
mediu sindtos asigurd cadrul dezvoltarii armonioase a persoanelor, acesta
presupune posibilitatea exercitérii depline a altor drepturi fundamentale ale
persoanei, precum dreptul la ocrotirea sanitdtii, consacrat de art.34 din
Constitutie.

174. In vederea indeplinirii obligatiilor sale de protectie, statul trebuie s3
adopte intr-un mod suficient masuri normative care si duci la o exercitare reald
a dreptului la un mediu sinatos al fiecirei persoane. In considerentele Deciziei
nr.80 din 16 februarie 2014, publicatd in Monitorul Oficial al Romaniei, Partea 1,
nr.246 din 7 aprilie 2014, Curtea a retinut ca statul are atét obligatii negative, cat
si obligatii pozitive. In ceea ce priveste obligatiile pozitive, acestea presupun
crearea unui cadru legislativ si administrativ care sa aibd drept obiectiv prevenirea
eficace a daunelor asupra mediului si asupra sanititii umane (a se vedea
Hotérdrea CEDO din 27 ianuarie 2009, pronuntatd in Cauza Tdtar impotriva
Romdniei, paragraful 88). Astfel, masurile in discutie trebuie sa aibd ca scop
prevenirea degradidrii mediului, stabilirea remediilor necesare si reglementarea
folosiri durabile a resurselor naturale. De asemenea, analizind
constitutionalitatea interdictiei legale absolute privind schimbarea destinatiei
terenurilor amenajate ca spatii verzi, prevézuta de art.71 alin.(1) din Ordonanta
de urgentd a Guvernului nr.195/2005, in forma anterioard modificarii prin legea
supusd prezentului control, prin Decizia nr.824 din 7 iulie 2008, publicatd in
Monitorul Oficial al Roméniei, Partea I, nr.587 din 5 august 2008, Curtea a statuat
cd aceastd interdictie ,are o justificare sociald $i morald, avdnd in vedere ci

respectarea riguroasd a acestor norme reprezintd un obiectiv major, protejarea
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mediului inconjuritor, deci §i a spatiului verde existent, avand o legaturd direct
cu nivelul de sinitate publicd, ceea ce constituie o valoare de interes national”.
175. Cu privire la schimbarea destinatiei spatiilor verzi care, potrivit
dispozitiilor de lege in vigoare, poate fi facuta doar pe baza unor documentatii de
urbanism legal aprobate, Curtea apreciazd ca fiind incidente considerentele
Deciziei nr.694 din 28 iunie 2012, publicatd in Monitorul Oficial al Romaéniei,
Partea I, nr.611 din 24 august 2012, si ale Deciziei nr.734 din 21 noiembrie 2019,
publicatd in Monitorul Oficial al Romaniei, Partea [, nr.133 din 19 februarie 2020,
in care a reinut c&, in conformitate cu principiile generale stabilite prin Legea
nr.350/2001, ,,urbanismul are ca principal scop stimularea evolutiei complexe a
localitatilor, prin elaborarea si implementarea strategiilor de dezvoltare spatiala,
durabild §i integrata, pe termen scurt, mediu si lung. Acesta urméreste stabilirea
directiilor dezvoltirii spatiale a localitdtilor urbane si rurale, in acord cu
potentialul economic, social, cultural si teritorial al acestora si cu aspiratiile
locuitorilor”. in considerarea semnificatiei acestui termen, constdnd in
proiectarea i planificarea generald a lucrarilor de construire, de sistematizare, de
reconstruire sau, dupd caz, de restructurare a unei localitéti, si coroborat cu
finalitatea urmdrita, Curtea a constatat ¢ ,,dreptul de construire se acorda potrivit
prevederilor legale, cu respectarea documentatiilor de urbanism si regulamentélor
locale de urbanism aferente, aprobate potrivit Legii nr.350/2001”. Curtea a arétat
cd normele legale referitoare la amenajarea teritoriului §i urbanism ,,urméaresc
tocmai obtinerea unui echilibru rezonabil intre interesele particulare ale titularilor
dreptului de proprietate §i interesul public ce constd in protejarea mediului si
asigurarea dreptului la un mediu sinétos, garantat de art.35 din Constitutie. Pentru
evitarea abuzurilor in domeniul constructiilor, cu consecinte extrem de grave
asupra dezideratului de armonizare a mediului urban concomitent cu protejarea

mediului natural, legea cuprinde anumite reguli privind regimul autorizatiilor de

construire, elaborate In functie de natura, obiectivul si impactul social al fiecdrui




urbanism au o reglementare proprie, stabilesc conditiile de ocupare a terenurilor
cu constructii i sunt rezultatul unui proces de planificare urbani referitoare la un
teritortu determinat, prin care se analizeazi situatia existentd si se stabilesc
obiectivele, actiunile, procesele si masurile de amenajare si de dezvoltare durabila
a localitatilor.

176. Mai mult, prin Decizia nr.286 din 22 mai 2014, publicati In
Monitorul Oficial al Romaniei, Partea I, nr.569 din 31 iulie 2014, examinand
dispozitiile art.56' din Legea nr.350/2001, care interzic initierea si aprobarea
documentatiilor de urbanism ce au ca scop intrarea in legalitate a unor constructii
edificate fard autorizatie de construire sau care nu respectd prevederile
autorizatiei de construire, Curtea a refinut ci acestea au fost introduse in Legea
nr.350/2001 prin Ordonanja de urgenid a Guvernului nr.7/2011 pentru
modificarea si completarea Legii nr. 350/2001 privind amenajarea teriroriului si
urbanismul, publicatd in Monitorul Oficial al Roméniei, Partea [, nr.111 din 11
februarie 2011, in preambulul c3reia legiuitorul delegat a precizat ci modificarea
a fost impusd, printre altele, de necesitatea ,reducerii drastice a practicilor
urbanismului derogatoriu, practici care au dus la un proces de transformare
internd incoerentd a localitdtilor si de extindere necontrolatd ce a determinat
disfunctii §i costuri uneori imposibil de suportat pentru comunitétile locale,
ocupdri si desfiintdri ale spatitlor verzi, ce au generat probleme grave de mediu,
precum §i o avalanga de situatii litigioase care au afectat securitatea juridici a
investititlor” {paragraful 20).

177. Din aceasta perspectiva, Curtea remarcd potentialul neconstitutional
al prevederilor art.13 si ale art.48 din actul normativ criticat sub aspectul
incélcarii dreptului la ocrotirea sénatatii $i a dreptului la un mediu sandtos,
consacrate de art.34 si 35 din Constitutie.

178. Inprimul rind, Curtea regine ci textele criticate, atét prin continutu}
lor normativ lacunar sub aspectul stabilirii unor minime cerinte obligatorii sau

unor criterii obiective pentru aprobarea amplasarii elementelor de infrastructura
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fizicd necesare sustinerii retelelor de comunicatii electronice pe spatiile verzi
situate in intravilan, cét si prin faptul ci reprezinti derogari de la regimul
juridic aplicabil spatiilor verzi care instituie interdictii absolute in acest
domeniu, sunt apte s afecteze exercitarea in conditii de normalitate a drepturilor
constitutionale mentionate, ceea ce echivaleazi cu o ingerinta care nu riaspunde
unui imperativ de ordine publici, expres si limitativ mentionat la nivel legal.
Fiind norme juridice derogatorii si care instituie exceptii de la dreptul comun, de
strictd interpretare, acestea ar fi trebuit s& prevada concret conditiile in care se
realizeazd schimbarea destinatiei de spatii verzi a terenurilor. Insa, pe lang3 faptul
cd instalarea constructiilor urmeaza a se face féra modificarea prealabild a
documentatiilor de urbanism, Curtea refine c&, prin art.13 din legea criticata,
legiuitorul tramsferd stabilirea acestor condifii fie pdrgilor care incheie
contractul in baza cdruia se executd lucrdrile de comstructii, deci implicit
beneficiarilor contractului, adicd furnizorilor de retele de comunicatii
electronice/operatorilor de infrastructurd de comunicatii electronice, fie instanfei
Judecdtoresti care pronuntd hotdrdrea prin care este recunoscut dreptul de a
executa lucrdrile de constructii. Consecinta unei atare reglementéri este aceea ci
persoanele fizice dintr-o comunitate urban#, In care spatiile verzi menite si
asigure un anumit nivel al calitatii vietii sunt supuse unui regim prestabilit prin
documentatiile de urbanism, nu pot avea siguranta conservérii acestora pentru
perioade rezonabile de timp. Dimpotrivé, legea lasd posibilitatea autoritatilor
competente si furnizorilor de retele de comunicatii electronice/operatorilor de
infrastructurd de comunicatii electronice s modifice acest regim in continuu, fard
nicio limitare sau fard nicio conditie impusd in textele legale criticate, ceea ce
accentueazi riscurile ecologice urbane, avand un impact negativ imediat asupra
viabilitdtii si sustenabilitdtii acestora, asupra calitétii vietii si stérii de sénétate a .
populatiei, mai ales in conditiile in care media de spatiu verde pentru un locuitor
in Roménia este mult sub nivelul standardului Uniunii Europene, respectiv

minimum 26 de metri patrati/locuitor.




179. in al doilea rind, Curtea invedereazi faptul ¢4, potrivit principiului
proportionalitatii, orice masurd adoptatd de legiuitor trebuie si rispundi unui
scop legitim, sd fie adecvata - capabild in mod obiectiv sa duca la indeplinirea
scopului, necesard - indispensabild pentru indeplinirea scopului i proportionald
- menitd sa asigure justul echilibru intre interesele concrete pentru a fi
corespunzatoare scopului urmadrit. Principiul proportionalitiii impune astfel ca
actele institufiilor s& nu depaseasca limitele a ceea ce este adecvat si necesar in
scopul realizirii obiectivelor urmérite, prin aceasta intelegindu-se faptul ci, in
cazul in care este posibild o alegere Intre mai multe masuri adecvate, trebuie si
se recurgd la cea mat putin constrangétoare, iar inconvenientele cauzate nu
trebuie si fie disproportionate in raport cu scopurile urmirite (a se vedea
Hotérarea Curtii de Justitie a Uniunii Europene din 5 mai 1998, National
Farmers' Union gi alfii, C-157/96). In acest context, astfel cum s-a retinut in mod
constant si in jurisprudenta Curtii de Justitie a Uniunii Europene (a se vedea
Hotérérea din 13 decembrie 1979, Haner c. Land Rheinland-Pfalz, C-44/79;
Cauza R. c. Intervention Board, ex parte E.D.&F.Man Sugar Ltd, C-181/84),
tindnd cont de traditiile constitutionale comune statelor membre, masurile si
restrictiile impuse de autoritdtile publice trebuie si raspunda efectiv unor
obiective de interes general urmarite de comunitate §i s& nu afecteze in mod
disproportionat drepturile si interesele legitime ale destinatarului (a se vedea
Decizia Curtii Constitutionale nr.320 din 12 mai 2021, publicatd in Monitorul
Oficial al Romaéniei, Partea I, nr.678 din 9 iulie 2021),

180. In prezenta cauzi, realizind testul de proportionalitate, Curtea
apreciaza cd, desi scopul urmdrit de legiuitor, respectiv facilitarea dezvoltarii
retelelor de comunicatii electronice, este legitim si rispunde nevoii de
comunicare pe cale electronici a persoanelor fizice si-juridice, precum si
necesitatii credrii unei infrastructuri performante si adaptate evolutiilor
tehnologice, totusi amplasarea elementelor de infrastructuréd fizicd necesare
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nu reprezintd o masura adecvati gi necesard atingerii scopului mentionat. Curtea
subliniazd cd In activitatea de legiferare legiuitorul trebuie si reglementeze
mecanisme de naturd a permite realizarea scopului urmarit la standardul calitativ
propus, fird a impune insd sarcini sau restringeri excesive ale drepturilor
individuale, indiferent de natura acestora. Or, Curtea constatd c3 misura
legislativd instituitd prin reglementarea criticatd depdseste limitele a ceea ce este
adecvat, fiind de naturd a deturna scopul pe care legiuitorul gi-a propus s& il
realizeze, consecinta unei astfel de misuri fiind afectarea unor drepturi
fundamentale. Astfel, in conditiile in care o atare méasuri are un impact negativ
semnificativ asupra dezvoltdrii durabile si asupra echilibrului ecologic in
comunititile urbane, ea apare ca fiind neadecvatad si chiar excesivd. Curtea
apreciaza cd solutia legislativa criticatd nu este nici necesara scopului legii,
intrucét acesta poate fi atins si pe altd cale decét cea prin care se aduce atingere
drepturilor fundamentale invocate, exercitate, printre altele, prin conservarea
terenurilor cu destinatia de spatii verzi, terenuri identificate astfel in
documentatiile de urbanism. In fine, in ceea ce priveste justul echilibru futre
interesele concrete ale beneficiarilor legii, Curtea reitereazi cd, in aplicarea
principiului proportionalitdtii In materia legiferarii, legiuitorul este tinut de o
conditie de rezonabilitate, respectiv sa fie preocupat ca exigentele instituite sa fie
indeajuns de rezonabile Incat si nu pund sub semnul intrebérii insdsi existenta
unor drepturi, or, prin mésura prevazuti, legiuitorul a incilcat aceasti conditie de
rezonabilitate, Intrucat prevederile criticate au ca efect juridic producerea unui
dezechilibru intre interesul public general reprezentat de necesitatea dezvoltarii
retelelor de comunicatii electronice i interesele individuale ale persoanetor
privind dreptul la ocrotirea sanatétii si dreptul la un mediu sanitos.

181. Pentru toate aceste argumente, Curtea constati ¢ misura dispusi
prin prevederile art.13 si ale art.48 din Legea pentru modificarea si
completarea unor acte normative in domeniul comunicatiilor electronice

pentru stabilirea unor misuri de facilitare a dezvoltirii retelelor




comunicatii electronice nu este necesard, adecvati si nici proportionali,
amplasarea elementelor de infrastructuri fizicii necesare sustinerii retelelor
de comunicatii electronice pe spatiile verzi situate in intravilan avind un
caracter excesiv, de naturd a afecta drepturile protejate constitutional de
art.34 si 35 din Legea fundamentala.

182. Pentru considerentele aratate, in temeiul art.146 lit.a) si al art.147
alin.(4) din Constitutie, precum si al art.11 alin.(1) lit.A.a), al art.15 alin.(1) si al
art.18 alin.(2) din Legea nr.47/1992, cu unanimitate de voturi,

CURTEA CONSTITUTIONALA
fn numele legii
DECIDE:

1. Admite obiectia de neconstitutionalitate formulati de un numdr de 50 de
deputati apartindnd Uniunii Salvati Roménia si de Avocatul Poporului si constatd
ci dispozitiile art.2 pct.27, cu referire la introducerea art.10? alin.(1) lit.c) in
Ordonanta de urgentd a Guvernului nr.111/2011 privind comunicatiile
electronice, ale art.13 si ale art.48 din Legea pentru modificarea si completarea
unor acte normative in domeniul comunicatiilor electronice pentru stabilirea unor
masuri de facilitare a dezvoltdrii retelelor de comunicatii electronice sunt
neconstitutionale.

2. Respinge, ca neintemeiati, obiectia de neconstitutionalitate formulati de
un numnir de 50 de deputati apartindnd Uniunii Salvati Roménia si de Avocatul
Poporului si constatd ci dispozitiile art.2 pct.27, cu referire la introducerea art. 1 0?
alin.(1) lita), b) si d) si alin.(2)-(6) in Ordeonanta de urgentd a Guvernului
nr.111/2011, si ale art.10 din Legea pentru modificarea si completarea unor acte
normative in domeniul comunicatiilor electronice pentru stabilirea unor masuri
de facilitare a dezvoltdrii refelelor de comunicatii electronice sunt constitutionale
in raport cu criticile formulate.

TN, Definitiva si general obligatorie.
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Decizia se comunici Pregedintelui Romaniei, presedingilor celor doua
Camere ale Parlamentului $i prim-ministrului §i se publica in Monitorul Oficial
al Romaniei, Partea ].

Pronuntati in sedinta din data de 18 mai 2022.

Prof. unividr, ¥l
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MAGISTRAT-ASISTENT-SEF,

Mihaela Senia Costinescu






